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Wstep
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Outsourcing infrastruktury IT przybiera rézne formy. Wigze si¢ z optymalizacjg i jest chetnie
wybierany przez przedsiebiorcéw. Jedng z najpopularniejszych odmian jest hosting oraz
ustugi chmurowe polegajace na udostepnianiu miejsca na serwerze/serwerach.

Przedsigbiorcy, ktorzy decyduja sie na rozwiazania dostawcow korzystaja z zasobéw m.in.
w celu postawienia swoich wlasnych systeméw pozwalajacych na obstuge ich klientow
- 0s6b fizycznych - taka jak przyjmowanie zamodwien czy ich realizacje w trybie online.

Postanowilismy bazowa¢ na powyzszym przykladzie i sprawdzi¢ jak dostawcy zareaguja na
potrzeby odbiorcow swoich ustug, dla ktérych wazne jest bezpieczenstwo przetwarzanych
danych oraz spelnienie wymagan przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych. Zalezato nam takze na tym aby sprawdzi¢ jak ustugodawcy komunikuja
sie ze swoimi potencjalnymi klientami oraz jakie i czy odpowiednie informacje im przekazuja.

Badanie zostalo przeprowadzone w dniach 13 - 22 sierpnia 2014r.
Jest to pierwsze tego typu badanie w Polsce. Wynikom przygladamy si¢ od strony dostawcow,
ich klientéw oraz Generalnego Inspektora Ochrony Danych Osobowych.

Raport jak i samo badanie majg charakter wylacznie edykacyjny.
Nie publikujemy nazw firm i ich wynikéw, aczkolwiek pelna lista dostepna jest na cele
edukacyjne dla cztonkéw CSA Polska.

Zapraszamy
Beata Marek, Cyberlaw

Marcin Fronczak, CSA Polska

biuro@bezpiecznachmura.org beata.marek@cyberlaw.pl
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Badanie zostalo przeprowadzone przez Cyberlaw oraz Cloud Security Alliance Polska.

Cyberlaw

MV A MmN
CIAFK L
POLAND

biuro@bezpiecznachmura.org

Cyberlaw jest firmg prawnicza, ktora specjalizuje sie
w prawie nowych technologii.

Klientami sg spétki z sektora TMT (Technologie,
Media, Telekomunikacja), a takze jednoosobowe
dziatalnosci prowadzone przez programistow.

Najczgsciej wprowadzamy na rynek polski i zagraniczny
innowacyjne startupy z branzy IT, aplikacje webowe i
mobilne oraz e-sklepy. Zajmujemy sie takze biezaca
obstugg juz istniejacych projektow internetowych.

Skiad zespotu jest interdyscyplinarny.

Dowiedz si¢ wiecej

CSA Polska jest czgscig globalnego Stowarzyszenia
Cloud Security Alliance, ktore jest platforma
komunikacji pomiedzy r6znymi podmiotami

takimi jak: eksperci w zakresie zarzadzania ryzykiem i
bezpieczenstwem informacji, prawnicy, przedstawiciele
instytucji naukowych, dostawcy i odbiorcy ustug.

Ta réznorodnos¢ sprawia, ze CSA Polska jest
doskonatym miejscem do wymiany wiedzy oraz

doswiadczen w zakresie bezpieczenstwa cloud.

Doftacz do nas

beata.marek@cyberlaw.pl


https://www.cyberlaw.pl/prawnik-nowe-technologie-2/
http://bezpiecznachmura.org/?page_id=1838

Metodyka

Raport z badania ,,Jak polscy dostawcy podchodza do umowy powierzenia?”, cyberlaw.pl

Badanie zostalo przeprowadzone metoda ankietowg i metoda wywiadu na grupie 50 losowo
wybranych dostawcow, ktoérzy pozytywnie zakwalifikowali si¢ jako podmioty, u ktorych
mozna zrealizowa¢ zalozony przez nas stan faktyczny. Dostawcy nie wiedzieli, Ze sa badani.

Stan faktyczny: Przedsi¢biorca zamierza skorzysta¢ z podstawowej oferty na okres trwania

1 roku, ktéra pozwoli mu na wydzielonych zasobach postawi¢ wlasny system pozwalajacy
na przyjmowanie zaméwien od jego klientdw - oséb fizycznych. Wiszystkie procesy zwigzane
z obslugg zamowien beda przeprowadzone online i przetwarzane na zasobach dostawcy.

Ankieta skladala si¢ z 4 pytan:

1. Czy dostawca uwaza si¢ za przetwarzajacego / processora?

2. Czy podpisuje umowe powierzenia przetwarzania danych osobowych?

3. Czy umowa jest ptatna?

4. Czy mozna zapoznac si¢ z wzorem umowy przed rozpoczeciem $§wiadczenia ustug?

Metoda ankietowa (I faza badania) polegata na zbiorczym zebraniu odpowiedzi przez
badacza na podstawie informacji dostepnych na stronie www kazdego ustugodawcy.

Metoda wywiadu (II faza badania) polegala na udzieleniu odpowiedzi przez kazdego

z dostawcow w trakcie rozmowy z badaczem - potencjalnym odbiorcg ustugi.

Odpowiedzi byly uzyskiwane za pomoca rozmowy telefonicznej z Biurem Obstugi Klienta
lub/i korespondencji mailowej z BOK.

Pelna lista badanych firm i szczegélowe omoéwienie ich wynikéw jest dostepne wylacznie

na potrzeby edukacyjne dla cztonkéw CSA Polska. Jezeli nie jestes czlonkiem Stowarzyszenia,
a tematyka cloud jest Ci bliska dotgcz do nas.

biuro@bezpiecznachmura.org beata.marek@cyberlaw.pl
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Metoda ankietowa

Czy na stronie www mozna znalez¢ odpowiedzi na pytania 1-4 ?

45 podmiotow (90%) nie podaje jakichkolwiek informacji na badany temat.
Tylko na 5 stronach www (10%) znaleZlismy odpowiedzi.

Uwaga: Sposrdd 5 dostawcow, na ktdrych stronach www potencjalny klient moze znalez¢
odpowiedzi na interesujace go pytania nastepujaca liczba ma dedykowany
do tego celu dokument:

- baza wiedzy (2)
- white paper (1)

biuro@bezpiecznachmura.org X beata.marek@cyberlaw.pl
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Metoda wywiadu

Czy dostawca uwaza si¢ za przetwarzajacego?

nie wie, 3

31 dostawcow (62%) przyznaje, ze bedzie przetwarzajgcym, 16 (32%) jest zdania, ze
w przypadku Swiadczenia ustugi (w nawigzaniu do przedstawionego stanu faktycznego)
nie bedzie processorem, 3 (6%) nie potrafi odpowiedzie¢ na zadane pytanie.

Uwaga 1: Kazdy z badanych podmiotdéw oferowal ustuge polegajaca na udostepnieniu zasobow przy
jednoczesnej mozliwosci przetwarzania przez niego danych osobowych.
Zaden z podmiotéw, ktory nie okreslat sie jako przetwarzajacy nie wskazywat na siebie
jako na Administratora Danych.

biuro@bezpiecznachmura.org X beata.marek@cyberlaw.pl
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Uwaga 2: Sposrdd 3 dostawcow, ktorzy wskazali, ze nie wiedzg jak si¢ kwalifikowaé nastepujaca liczba
podata ponizsze argumenty:

- »hie wiemy bo nie jest to jasne” (2)
- »jestesmy w trakcie konsultacji z GIODO” (1)

Uwaga 3: Sposréd 16 podmiotow, ktdrzy wskazali, ze nie beda przetwarzajacym nastepujaca liczba
podata ponizsze argumenty:

- »hie jestesmy przetwarzajacym, o ktéorym mowa w ustawie” (7)
z czego 1 podal argument
- »dzialamy wylacznie w oparciu o regulamin, nie o umowg”

- »hie przetwarzamy danych” (3)

- »hie mamy dostepu do danych” (3)

- »hie adminitrujemy danymi” (1)

- ,hie mamy wiedzy o przeznaczeniu przetwarzania [...] ze bedg przetwarzane dane
osobowe” (1)

- »wykonujemy wylacznie kopie zapasowe” (1)

biuro@bezpiecznachmura.org beata.marek@cyberlaw.pl
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Czy dostawca podpisuje umowe powierzenia przetwarzania danych osobowych?

Sposrod 31 podmiotow, ktorzy uwazajg sie za przetwarzajgcych, 26 (84%) podpisuje umowe
powierzenia, 5 (16%) nie przewiduje takiej mozliwosci.

Uwaga: W przypadku dostawcow, ktorzy nie podpisuja umowy powierzenia, potencjalny klient
otrzymuje jedng z nastepujacych informacji:

- »hie przetwarzamy danych osobowych na serwerze [...] wykonujemy kopie”

- ,w ramach hostingu nie beda i nie sg przetwarzane dane osobowe”

- »,hie mamy wiedzy o tym, ze bedg przetwarzane dane osobowe [...] mamy wglad”
- »z przyczyn technicznych nie jest mozliwe zawarcie umowy”

- »,hie mozemy da¢ gwarancji, ze Srodowisko spelnia wymagania GIODO”

biuro@bezpiecznachmura.org X beata.marek@cyberlaw.pl
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Czy umowa jest platna?
Brak informacji, 1

Uwaga:

16 dostawcow (~61%) nie pobiera optaty, 9 (~35%) pobiera, 1 ustugodawca (~4%)
nie jest w stanie udzieli¢ odpowiedzi.

Sposrdd 9 dostawcow, u ktdrych nalezy wnies¢ oplate z tytutu powierzenia danych osobowych
u 2 (~22%) nalezy wnosi¢ optate co roku, w pozostatych 7 przypadkach (~78%)
oplata jest jednorazowa (do cen nalezy doliczy¢ VAT):

Jednorazowo: Co roku:

-200 71 (2) ~120 2 (1)

150 21 (1) ~99 7k (1)

- 100 zt (2)

-99z1 (1)

- 50zt (1)

biuro@bezpiecznachmura.org X beata.marek@cyberlaw.pl
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Czy mozna zapoznac si¢ Z wzorem umowy powierzenia przed rozpoczeciem swiadczenia ustugi?

16 podmiotow (62%) oferuje mozliwos¢ wglgdu do wzornika umowy przed rozpoczeciem
Swiadczenia ustugi, 10 (38%) uzaleznia okazanie wzornika od zakupu ustugi udostepniania
zasobow i rozpoczecia swiadczenia.

biuro@bezpiecznachmura.org X beata.marek@cyberlaw.pl
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Omowienie wynikow metody ankietowej:

90% dostawcow nie dostarcza jakiejkolwiek informacji na tematy poruszone w badaniu za

pomocg strony www czyli gtéwnego kanatu sprzedazy swoich ustug. Podmioty te s mniej

konkurencyjne wzgledem tych, ktérzy informuja potencjalnych klientéw na temat dla nich
niezwykle istotny czyli powierzania przetwarzania danych osobowych.

Zgodnie z art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
Administrator danych (czyli potencjalny klient dostawcy) moze powierzy¢ innemu
podmiotowi (udostepniajacemu infrastrukture IT), w drodze umowy zawartej na pismie,
przetwarzanie danych osobowych.

W przypadku gdy Administrator danych nie zawrze odpowiedniej umowy powierzenia naraza
sie na uchybienia w trakcie kontroli GIODO i sankcje z tym zwigzane. W jego interesie lezy
zatem jej zawarcie.

Z punktu widzenia dostawcy umowa powierzenia jest dodatkowym zobowigzaniem jednakze
w przypadku $wiadczenia ustug klientom biznesowym jest ona niezbednym elementem do
tego by w ogdle swiadczenie tych ustug rozpocza¢ w momencie gdy obie strony wiedza, ze
beda przetwarzane dane osobowe.

Dalsza czgs$¢ raportu zawiera rozmowe z Generalnym Inspektorem Ochrony Danych
Osobowych, w ktdrej m.in. wskazane zostato kiedy dostawca nie moze zastaniac si¢
art. 12 - 15 ustawy o $wiadczeniu ustug drogg elektroniczng.

Tylko 5 dostawcéw (10%) dostarcza informacje za pomocg swojej strony firmowej

dzieki temu ich oferta jest lepiej widoczna i moze by¢ lepiej odbierana przez potencjalnych klientéw

biuro@bezpiecznachmura.org beata.marek@cyberlaw.pl
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Omowienie wynikéw wywiadu:

6% dostawcodw nie wie czy okresli¢ sie jako przetwarzajacy w sytuacji gdy przedstawiony jest
im stan faktyczny. Liczba ta nie jest drastycznie duza, ale w przypadku podmiotow
profesjonalnie §wiadczacych ustugi outsourcingu IT nie jest to liczba zadowalajgca.
Odpowiedz sugeruje bowiem potencjalnemu klientowi, ze ustugodawca nie zna zagadnienia.

Jednoczesnie niepokojace jest to, ze az 32% dostawcow nie postrzega siebie jako
przetwarzajacych pomimo tego, ze argumenty, ktérymi si¢ postuguja pozostawiaja wiele
watpliwosci w tym zakresie. Udzielanie zdawkowych odpowiedzi ,,nie przetwarzamy danych
osobowych” badz ,,nie mamy wgladu do danych” przy jednoczesnym braku takich informacji
w regulaminie ustug jak i braku mozliwosci ztozenia takiego o$wiadczenia na pismie

jest nieprzekonujace. Zauwaza si¢ ponadto w tej grupie, ze dostawcy nie rozumieja od

kiedy mozna uzna¢, ze wiedzg jakiego rodzaju dane bedg przez nich gromadzone i tym
samym nie stosuje sie wylaczen, o ktérych mowa w art. 12 - 15 ustawy z dnia 18 lipca

2002 r. o $wiadczeniu ustug drogg elektroniczna.

62% dostawcow wskazuje na siebie jako przetwarzajacych, ale z tej grupy 3% nie podpisuje
umowy powierzenia z klientem. Z punktu widzenia potencjalnego odbiorcy ustug

jest to sytuacja niedopuszczalna. Oznacza bowiem, ze dostawca nie jest transparentny, gdyz
okresla sie jako processor, ale jednocze$nie nie podpisuje umowy powierzenia, ktéra jest
niezbedna do tego by powierzenie przetwarzania danych bylo zgodne od strony formalne;j.

48% dostawcow nie podpisuje umoéw powierzenia co ma bezposredni wplyw na to, ze
potencjalny klient szuka innego ustugodawcy, ktéry udostepni mu zasoby i pozwoli mu
zapewni¢ zgodno$¢ prawna. Dostawcy powinni pamietac o tym, ze zgodnos¢ z przepisami
dotyczacymi ochrony danych osobowych jest jednym z pierwszych czynnikéw, ktéry ma
realny wpltyw na wybor ich oferty.

biuro@bezpiecznachmura.org beata.marek@cyberlaw.pl
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52% dostawcow deklaruje podpisanie pisemnej umowy powierzenia przetwarzania danych

A osobowych, a tym samym odpowiada na potrzeby swoich klientéw. Wynik ten nie jest dobry.
Oznacza to bowiem, ze niewiele ponad polowa badanych firm ma oferte dostosowana do
potrzeb rynku.

Tylko 26 dostawcow
moze konkurowac
warunkami oferty

o wzgledy klienta

Pozostali dostawcy sg

poza zasiegiem zainteresowan

biuro@bezpiecznachmura.org X beata.marek@cyberlaw.pl
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Sposrod dostawcdw, ktérzy podpisuja umowe, ~35% pobiera z tego tytulu oplate. Oplata ta
jest relatywnie niska. Jezeli jednak klient poréwnywalby ustugi tej samej jakosci to nizsza
oplata z tytulu podpisania umowy powierzenia bytaby konkurencyjna.

1 dostawca (~4%), nie potrafil okresli¢ wysokosci oplaty. Poinformowal natomiast, ze wycena
zostanie przedlozona pdzniej. Argumentowat to brakiem dostepu do cennika. Z punktu
widzenia klienta jest to sytuacja kuriozalna. Zachodzi jednak wysokie prawdopodbienstwo,
ze dostawca albo nie podpisywal jeszcze umowy powierzenia z klientem albo podpisuje

je ze zréznicowanym cennikiem.

Dla poréwnania ~62% dostawcéw deklaruje, ze nie pobiera dodatkowej optaty.

Warto wiedzie¢, ze w umowa powierzenia przetwarzania danych osobowych powinna
regulowac kwestie wynagrodzenia z tytutu §wiadczonej ustugi. W przypadku braku
informacji na ten temat domniemuje si¢, ze z tytulu $wiadczonej ustugi nalezy si¢
wynagrodzenie. Brak zapisow w umowie jest zatem niekorzystny dla odbiorcy ustugi.
Przedmiotem badania nie byla jednak analiza wzornika uméw stad w tym miejscu jedynie
sygnalizujemy, ze w umowie powinna pojawic si¢ adnotacja na temat wysokosci pobieranego
wynagrodzenia badz odpowiednio braku ponoszenia dodatkowych optat przez klienta.

Sposréd dostawcow, ktorzy podpisuja umowe, ~38% uzaleznia wglad do wzornika

od rozpoczecia $wiadczenia ustugi glownej (udostepnianie zasobéw) na rzecz klienta.

Jest to sytuacja wyjatkowo niekorzystna dla odbiorcy ustugi, gdyz nie ma on mozliwosci
wgladu do warunkéw umowy powierzenia i negocjowania zmiany przed wyborem
wlasciwego dostawcy, na ktorego zasobach ,,postawi” system. Jednoczesnie nie ma pewnosci
czy bedzie mogl bezpiecznie i zgodnie z prawem przetwarza¢ dane, ktérymi administruje.

Dla poréwnania ~62% spos$rod tej grupy umozliwia wglad do wzornika umowy.
A tym samym ...

biuro@bezpiecznachmura.org beata.marek@cyberlaw.pl
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... ha uwage potencjalnego klienta zastuguje zaledwie 32% sposrod wszystkich badanych
A dostawcow. 68% nie spelnia podstawowych wymagan potencjalnego klienta, gdyz

w przedstawionym stanie faktycznym potencjalny klient jako Administrator Danych

zobligowany jest do podpisania odpowiedniej umowy powierzenia. Oznacza to zatem, zZe

musi mie¢ on co najmniej wglad do umowy i zapoznania si¢ z jej zapisami.

Potencjalny klient spo$réd ofert 50 dostawcéw moze na powaznie rozwazy¢ tylko 16 z nich

biuro@bezpiecznachmura.org > beata.marek@cyberlaw.pl
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22% dostawcow (11) deklaruje w swojej ofercie ustugi swiadczone w modelu cloud
computing. Sprawdzili$my ile z tych ustug spelnia wymagania powszechnie stosowanej
definicji cloud computingu opracowanej przez amerykanska organizacje NIST

(ang. National Institute Standards and Technology). NIST definiuje przetwarzanie w chmurze
m.in. poprzez okreslenie 5 istotnych cech:

Szeroki dostep sieciowy (ang. broad network access) oznacza dostep do ustug z dowolnego
miejsca i medium wykorzystajacego komukacje internetows.

Blyskawiczna elastyczno$¢ (ang. rapid elasticity) oznacza, ze ustugi moga by¢ blyskawiczne i
elastycznie dostarczane (czasem automatycznie). Dla klienta zasoby dostarczane w modelu
chmury powinny by¢ mozliwe do wykorzystania/zakupienia w dowolnej ilosci i w dowolnym
czasie. Oznacza to mozliwos$¢ skalowania i kontraktowania infrastruktury w dowolnym czasie.

Mierzalno$¢ uslug (ang. measured service) oznacza:

- automatycznie kontrolowane i optymalizowane wykorzystanie zasobow,

- wykorzystywanie mozliwo$ci dozowania na pewnym poziomie abstrakgji,
- platnos¢ za faktyczne wykorzystanie zasobow.

Zasoby moga by¢ monitorowane, kontrolowane i raportowane — dostarczajac przejrzystoéci zaréwno dla
dostawcy jak i odbiorcy ustugi. Kryteria mierzalnosci zasobéw powinny by¢ wtasciwe do typu ustugi np. ilosé
przestrzeni dyskowej, moc obliczeniowa, pamiec, przepustowos¢, liczba aktywnych uzytkownikéw.

Usluga na zadanie (ang. on-demand service) oznacza, ze klient moze jednostronnie
skorzysta¢ z oferowanych zasobow zgodnie ze swoimi potrzebami w sposdb zautomatyzowany,
bez koniecznosci interakcji z dostawca

Agregacja zasobow (ang. resource pooling). Idea polega na tym, ze dostawca ustugi
posiada rézne zasoby (jednostki mocy obliczeniowej CPU, przestrzen sktadowania, zasoby
sieciowe itp.), zlokalizowane w jednym lub w wielu centrach danych

biuro@bezpiecznachmura.org beata.marek@cyberlaw.pl
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Raport z badania ,,Jak polscy dostawcy podchodza do umowy powierzenia?”, cyberlaw.pl

i obszarach geograficznych. Dla klienta najwazniejsze jest to, aby zasoby (obliczeniowe,
sieciowe, do sktadowania) jakie s3 mu potrzebne byly dostepne i wspoldziataty ze soba.
Zatem dostawcy tacza zasoby w tzw. pule i dostarczaja je klientom zgodnie z ich
oczekiwaniami i wymaganiami aplikacji.

Najwiecej problemow wsrdd przebadanych dostawcéw sprawia wykazanie cech §wiadczacych
o tym, ze oferowane przez nich ustugi §wiadczone s3 w modelu cloud computing. Zauwaza
sie brak btyskawicznej elastycznosci i mozliwosci skalowania zasobow oraz mierzalnosci
ustug i ptatnosci za faktyczne wykorzystanie. Wigkszo$¢ ustug nazwanych cloudowymi sg
$wiadczone w modelu hostingowym - platnosc za okreslong pule zasobéw w abonamencie
miesiecznym. Dla poréwnania w modelu cloud computing uzytkownik moze dynamicznie
skalowac¢ zasoby i placi za ich faktyczne wykorzystanie.

Sposrod dostawcdw deklarujacych w swojej ofercie $wiadczenie ustug w modelu cloud
zaledwie 45% (5) spetnia wymagania definicji.

Tematyka cloud computing jest Ci bliska?
Chcesz wymienia¢ sie¢ doswiadczenami i wiedzie¢ co dzieje si¢ na rynku?

Doftacz do nas.

Odwiedz takze nasz profil na LinkedIn

biuro@bezpiecznachmura.org beata.marek@cyberlaw.pl
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Zdaniem GIODO

Raport z badania ,,Jak polscy dostawcy podchodza do umowy powierzenia?”, cyberlaw.pl

Beata Marek: W jakich przypadkach dostawca jest przetwarzajacym i zachodzi obowigzek podpisania
umowy powierzenia przetwarzania danych osobowych?

Dr Wojciech Rafal Wiewiorowski - GIODO: Dostawca ustug chmurowych na poczatek powinien
zastanowic sig, czy jest tylko przetwarzajacym, czy moze

& 0 A 8] staje sie de facto administratorem danych osobowych.

L Generalny Inspektor

dchrony Danych Osobowych

el il T — ——

W przypadku ustug Saa$, gdzie dostawca dostarcza
rozwigzanie w chmurze moze tak si¢ okazac. Trzeba
bowiem pamigta¢, ze przetwarzanie danych osobowych
to wykonywane na nich jakichkolwiek operacji, w tym
takich jak ich gromadzenie.

Zatem jesli np. tworzymy tylko kopie zapasowe
materialéw zawierajacych dane osobowe, to zapewne
jestesmy jedynie przetwarzajacym.

Nie jesteSmy w ogdle przetwarzajacym tylko wtedy, gdy nie przetwarzamy danych osobowych.

BM: Co w sytuacji, gdy klient informuje dostawce o tym, ze beda przetwarzane dane osobowe?
Czy dostawca moze sie tlumaczy¢ tak jak niektorzy ankietowani, Ze nie ma wiedzy
co do zakresu przetwarzanych danych?

GIODO: Brak poinformowania ze strony klienta, brak kontrolowania tego, co znajduje si¢ na
udostepnione;j klientowi powierzchni serwerowej moze wylacza¢ odpowiedzialno$¢ dostawcy.
W tym momencie jednak administrator danych bedzie ponosit odpowiedzialno$¢ za to, ze nie
poinformowat hostera o tym, ze te dane przetwarza.

Celowo uzywam stowa ,,hoster®, bo wylaczenia odpowiedzialnosci, o ktérych mowa w ustawie
o $wiadczeniu ustug drogg elektroniczna, czyli hosting, mere conduit i cashing, odnosza

sie do roznych rozwigzan. Nie tylko do klasycznego hostingu, ale i réznych rodzajow
outsourcingu, w tym rozwigzan cloud computingu.
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BM:

GIODO:

BM:

GIODO:

Majac na uwadze art. 12 - 15 tejze ustawy, dostawca nie ma obowigzku sprawdza¢, jakie dane
sg przechowywane, ale jezeli otrzyma od klienta informacje, ze sg albo beda przechowywane
dane osobowe, to jest juz wystarczajace do tego, zeby po stronie dostawcy pojawily sie
obowiazki wynikajace z ustawy o ochronie danych osobowych.

Oczywiscie moze tez zdarzy¢ si¢ takie rozwigzanie, ze dostawcy przekazywane s3 materiaty,
ktdre zawieraja dane osobowe, ale dostawca nie ma do nich dostepu. Taka sytuacja bedzie
miala miejsce wtedy, gdy jesteSmy hosterem, ktéry przechowuje dane, lecz s3 one
zaszyfrowane. Wtedy rzeczywiscie mozemy powiedzie¢, ze jezeli wérod tych danych, ktore sg
zaszyfrowane, znajduja sie dane osobowe, a my nie mamy mozliwosci ich odczytania, to nie
przetwarzamy danych osobowych. Dane te bowiem nie s3 danymi osobowymi (nie mamy
klucza, nie mamy mozliwosci zadzialania na nie w Zaden sposéb).

Dla dostawcy zatem wazne jest szyfrowanie danych przez jego klientéw.

Tak, ale pamigtajmy, ze to wlasciwie mozna odnosi¢ do IaaS, gdzie infrastruktura jest
wykorzystawana do tego, by uzytkownik wprowadzal wlasne zasoby. W takiej sytuacji
mozna faktycznie powiedzie¢, ze hoster nie jest przetwarzajacym dane osobowe, mimo iz wie
o tym, ze w zaszyfrowanym materiale znajdujg si¢ dane osobowe.

A jezeli nie mamy takiej sytuacji, Ze dane s3 szyfrowane, tylko dostawca ttumaczy sie tym,
ze udostepnia zasob infrastruktury, ale nie administruje, nie zarzadza, fizycznie nic nie
robi z tymi danymi?

Jestem w stanie wyobrazi¢ sobie, cho¢ nie jest to dla mnie tatwe, taka sytuacje, w ktorej
udostepnianie zasobu bedzie powodowalo, ze fizycznie dostarczyciel chmury nie jest w stanie
do niego zajrzec.

Jesli bytoby tak, ze faktycznie nie ma on mozliwosci zajrzenia do tych danych, to musimy to

potraktowac jako sytuacje podobng do zaszyfrowania danych (przekazalem komus$ miejsce,
ale nie jestem w stanie zajrze¢ do tego miejsca).
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BM:

GIODO:

BM:

GIODO:

Dwdch dostawcow tlumaczylo si¢ wlasnie w ten sposéb. Co w sytuacji klienta, na ktorym
ciaza przepisy ustawy o ochronie danych osobowych? Czy w toku kontroli GIODO
przekazanie takiej informacji, ze dostawca nie ma fizycznej mozliwosci wgladu do danych,
bedzie dla niego wystarczajace?

Jako$ stabo wierze, ze to jest mozliwe, ale tak jak powiedzialem, jestem to sobie w stanie
wyobrazi¢. W takim przypadku jezeli umowa zawarta miedzy uzytkownikiem chmury

a jej dostarczycielem zawierataby wyrazne zapisy o tym, ze z jednej strony to miejsce jest
udostepniane, a z drugiej, ze dostarczyciel nie ma prawa tam zaglada¢, nie ma takze
technicznej mozliwosci, by tego dokona¢, to wéwczas potraktowalibysmy to jako sytuacje,
ktéra wylacza mozliwos¢ dostepu, co oznacza, ze dostarczyciel nie bytby przetwarzajacym.

Trzeba jednak pamietac, ze tu nie chodzi tylko o sytuacje prawnego zabezpieczenia na
zasadzie ,ja naprawde nie bede mial dostepu do danych’, tylko réwniez o to, co si¢ stanie

w sytuacji kryzysowej, np. awarii. Czy sytuacja awaryjna umozliwia dostarczycielowi chmury
zajrzenie do zasobow, zeby np. co$ naprawic.

Testem na to, czy rzeczywiscie nie ma on mozliwosci zajrzenia do danych, jest sytuacja, gdy
przychodzi do niego policja i twierdzi, ze zostalo popelnione przestepstwo i potrzebny

jest dostep do danych. Jezeli na takie twierdzenie policji dostarczyciel chmury odpowie,

ale ja nie mam mozliwosci dostepu do zasobow, to woéwczas mozna go uznac za podmiot,
ktory nie jest przetwarzajacym, bo faktycznie takiego dostepu nie ma.

Dla dostawcy jest zatem wazne, by zada¢ sobie takie np. pytanie: ,,gdyby przyszto do mnie
ABW, czy bylbym w stanie im dany material pokazac i czy ten material zawieralby dane
osobowe?“. Jezeli material jest zaszyfrowany, to problemu nie ma.

Z szyfrowaniem jest pewien problem u dostawcéow. Osobiscie mnie to dziwi, Ze malo
dostawcow szyfruje dane, cho¢ z ich punktu widzenia i ich klientéw byloby to korzystne.

I tak, i nie. W IaaS$ jest to mozliwe. W SaaS tylko teoretycznie, gdyz jedynie teoretycznie
wyobrazalne jest, ze zaszyfrowany material bedzie odszyfrowywany w momencie
transportowania go na zewnatrz i zaszyfrowywany w momencie, gdy ponownie trafia do
dostawcy. W pozostalych przypadkach tworca rozwigzan Saa$ zazwyczaj decyduje o
osposobach i celach przetwarzania danych, czyli nie tylko jest przetwarzajacym dane
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BM:

GIODO:

BM:

GIODO:

BM:

GIODO:

, ale nawet ich administratorem.

W przypadku [aaS w sytuacji uzytkownikéw, ktorzy wspotdzielg serwer z innymi, czyli
korzystaja z fragmentow zasobu, nie sg oni zainteresowani tym, zeby go zaszyfrowac, caty
$ciggnac do siebie i u siebie odszyfrowywa¢. To moze si¢ przyda¢ gdy méwimy o kopiach
zapasowych.

A co w przypadku PaaS, czyli w sytuacji, gdy dostawca udostepnia co$ wiecej anizeli
infrastrukture, wrecz cale srodowisko aplikacyjne dla np. programistow?
Przykladowo heroku, ktérym zarzadza amerykanski dostawca. Jak w takiej sytuacji
powinien zachowac si¢ programista?

Nie ukrywam, ze Paa$ jest modelem najmniej zbadanym przez rzecznikéw ochrony danych
osobowych. Bardzo trudno jest nam wyjasni¢, czy w modelu PaaS w ogéle moga sie pojawic
dane osobowe.

Wolatbym, zeby w takim $rodowisku byly wpisywane dane testowe, ktére majg charakter
zblizony do danych osobowych, a nie prawdziwe dane osobowe.

Moze rozwigzaniem byloby oparcie si¢ na rozwigzaniach technicznych jednego dostawcy,
a posiadanie bazy danych na zasobach dostawcy, z ktérym jest podpisana umowa
powierzenia?

Tak. Niemniej na Srodowisku Paa$S nie skupialismy tak duzej uwagi, jak na IaaS i SaaS,
przyjmujac, ze jest to srodowisko developerskie i nie s3 tam przetwarzane dane osobowe.

Jaki obecnie powazny problem dostrzega GIODO w kontekscie dostawcow i odbiorcow
uslug chmurowych?

Najtrudniejsze jest przesadzenie, czy mamy do czynienia z przetwarzajacym, czy juz z drugim
administratorem danych. To jest sytuacja najtrudniejsza, a jednoczesnie wydaje nam sie,

ze najbardziej powszechna w modelach, ktére juz s i beda stosowane.
Takim klasycznym przykladem, ktéry mozna poda, jest jednoosobowy gabinet lekarski.
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BM:

GIODO:

BM:

GIODO:

BM:

GIODO:

Jezeli mamy przepisy méwiace o przechowywaniu danych w postaci elektronicznej, to prosze
sobie wyobrazi¢, ilu lekarzy prowadzacych samodzielnie gabinety lekarskie jest
przygtowywanych do tego, by samodzielnie to robic.

Wiec powstaja uslugi.

Tak. Jezeli powstaja takie ustugi SaaS, czyli lekarz ma tylko przegladarke internetows,

w ktora wpisuje réznego rodzaju dane, a te dane przetwarzane sg po stronie dostarczyciela
ustugi chmurowej czy jakiejs innej, to powstaje ptanie, jaka tak naprawde role pelni ten
dostawca.

W przypadku prawnikéw i programéw do obstugi kancelarii prawnych jest podobnie. Jezeli
dane sktadowane sg na zewnetrznych serwerach, to prosz¢ mi powiedzie¢, jaka kontrole nad
tymi danymi ma prawnik? Mamy tak naprawd¢ dwoch administratoréw. Jednym jest prawnik,
drugim - dostarczyciel ustugi. Dlaczego? W przypadku awarii prawnik dzwoni do serwisu

i to serwisant przejmuje kontrole nad systemem. Mozna wowczas patrze¢ na ekran wlasnego
komputera i widzie¢, jak nasza myszke prowadzi serwisant, wykonujacy czynnosci niezbedne
do usuniecia usterki. I on tego nie robi na komputerze prawnika w jego biurze, tylko

na serwerze, ktory stoi w dowolnym miejscu na $wiecie. O ile jeszcze prawnik moze
upowaznic tego informatyka do wykonywania okreslonych czynnosci, to lekarz takiego prawa
nie ma. On moze jedynie upowaznic¢ innego lekarza prowadzacego leczenie pacjenta. To jest
problem, na ktéry zwracaja uwage organy do spraw ochrony danych osobowych, bo tu nie
wystarczy umowa powierzenia przetwarzania danych.

W przypadku SaaS.

W przypadku SaaS.
Nawet jezeli okreslimy dokladnie zakres i cel przetwarzania danych...?
Mozemy sobie wyobrazi¢, ze zapisy umowy beda tak szczegélowe, ze zostanie dokladnie

okreslone, co jest wykonywane oraz dostarczyciel chmury zobowiaze sie do tego, ze on
niczego innego z tymi danymi nie bedzie robil, poza tym co robi program.
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Dobrze jesli takag umowe zawrzemy.

Jezeli jednak tak naprawde o celach i sposobach przetwarzania danych decyduje ten, kto
wytworzyl oprogramowanie, to mamy drugiego administratora.

W umowach tez nalezy zwrdci¢ uwage na prawo do jednostronnej zmiany umowy.
Takiego zapisu nie powinno by¢.

BM: Dziekuje za rozmowe.

GIODO: Dzigkuje.
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