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(SERVICE LEVEL AGREEMENTS)
SKUTECZNE WSPARCIE ORGANIZACJIIT

budowania skutecznego porozumienia SLA

i przekazanie uczestnikom wiedzy przy-
datnej w przygotowywaniu uméw Service Level
Agreements na potrzeby wtasnych srodowisk.

Celem szkolenia jest przedstawienie procesu

18-19

Stycznia 2011
Warszawa

Program szkolenia:

B Co to jest Service Level Management

B Jak przygotowac organizacje IT oraz komorki
biznesowe do wdrozenia procesu SLM

B Zarzadzanie wymaganiami biznesowymiprzy B Spetnianie wysokich oczekiwan biznesu w
zachowaniu dobrej relacji biznesowej kontekscie tendencji do obnizania budzetu IT
B Co jest niezbedne do podpisania dobrejumo- M Jakich narzedzi potrzebuje IT, aby gwarancje
wy SLA zawarte w umowie SLA byly realne
B Jak monitorowac i raportowac dziatanie zasad M Jak zadbac¢ o budowanie whasciwych relacji
opisanych w umowie SLA z Klientem Wewnetrznym w zakresie procesu
B Jakie dziatania nalezy podja¢, aby zobowia- SLM
zania w umowie SLA spetniaty oczekiwania
biznesu i byty jednoczesnie realne Informacje i formularz zgtoszeniowy na stronie:
W Jak nie zging¢ w gaszczu zmian i modyfikacji http://gigacon.org/sla
umowy SLA
B Co zrobi¢, aby cata organizacja IT zrozumiata Cena szkolenia: 2100 PLN + 23% VAT

jaki ma wptyw na dotrzymanie gwarangji
zawartych w umowie SLA

Weryfikacja zadowolenia Klienta Wewnetrz- Karing Stroiek
nego z ustug, ktdre swiadczy IT w kontekscie karina.strojek@software.con:.pl

umowy SLA tel. 2242736 73

Osoba kontaktowa:


http://gigacon.org/sla
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DRODZY CZYTELNICY

Wraz z noworocznymi zyczeniami trafia do Was
najnowszy numer Hakin9. Mamy nadzieje, ze kaz-
dy z Was znajdzie w nim co$ interesujgcego dla
siebie. Zaglgdajgc do Srodka bedziecie mogli prze-
czytac miedzy innymi o tym, jak bardzo ztudne jest
pojecie prywatnos$ci w Internecie oraz w jaki spo-
sOb zbudowac bezpieczny system CMS. Dla tych,
ktorzy dopiero zaczynajg swojg przygode z bezpie-
czenstwem mamy za$ przewodnik, pokazujgcy ja-
kie zagrozenia wigzq sie z korzystaniem z poczty
elektronicznej. Polecamy takze rozmowe z Panem
Robertem Dgbrowskim, inzynierem firmy Fortinet,
na temat bezpieczenstwa dziatann w chmurze oraz
pozostatem teksty tego wydania.

Zyczymy przyjemnej lektury,
Redakcja

Miesigcznik hakin9 (12 numeréw w roku)
jest wydawany przez Software Press Sp. z 0.0. SK

Prezes wydawnictwa: Pawet Marciniak

Kierownik produkcji:
Andrzej Kuca andrzej.kuca@software.com.pl

Adres korespondencyjny:
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6 Przewodnik po bezpieczenstwie e-mail

— przeglad popularnych zagrozen

Katarzyna Stecko

Bezpieczenstwo poczty elektronicznej jest ztozonym za-
gadnieniem, na ktére skiadajg sie rézne rodzaje zagro-
zen oraz metod zabezpieczania sie przed nimi. Do pod-
stawowych zagrozen zwigzanych z korzystaniem z ustu-
gi e-mail nalezg: ztodliwe oprogramowanie, phishing
oraz spam. Kazdy z tych atakéw przyczynia sie do ob-
nizenia jakosci poczty elektronicznej, pomniejszajac jej
efektywnos¢, niezawodnosé oraz powodujgc ogoéing
utrate zaufania uzytkownikéw do tej ustugi.

ATAK

12 Prywatnos¢ w sieci nie istnieje

Waldemar Konieczka

W dzisiejszych czasach cziowiek bez internetu nie ist-
nieje. Sie¢ nas otacza z kazdej strony. Coraz czesciej
wykorzystujemy go w codziennym zyciu, zaréwno pry-
watnym, jak i stuzbowym. Wykonujemy przelewy, wy-
sytamy e-maile, komunikujemy sie za pomocg réznego
rodzaju komunikatoréw, portali spotecznosciowych, for
i wielu innych mechanizméw utatwiajacych zycie.

Wiele oséb uwaza Ze Internet to chaos w ktérym nie
ma zadnych regut i kazdy jest anonimowy. Z tego cha-
osu mozna jednak z pomocag pewnej wiedzy dojs¢ do
porzadku. Mozna odszuka¢ znajomych osoby, ktérych
sie dawno nie widziato, albo takie, o ktérych chcemy sie
czegos dowiedzie¢. Mozemy niekiedy poznac drugq na-
ture cztowieka, jej inne oblicze. Z grzecznej dziewczyn-
ki zrobi¢ diabta.

i programy byly poprawne, jednakze nie bierze
odpowiedzialnosci za efekty wykorzystania ich; nie
gwarantuje takze poprawnego dziatania programoéow

shareware, freeware i public domain.
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16 Bezpieczenstwo systeméw CMS

Jakub Lewek

Systemy CMS (czyli systemy zarzadzania trescig), sta-
ty sie ostatnio bardzo popularne na wszelkiego typu wi-
trynach internetowych: zaczynajgc od matych blogow,
a konczac na powaznych i uznanych portalach. Tym co
przesgdza o tak czestym ich stosowaniu, jest prostota
w wykorzystaniu. Jednak wszystko ma swoje wady oraz
zalety.

20 Certyfikaty zabezpieczen

AW

W dzisiejszych czasach, zaopatrujgc sie w sprzet kom-
puterowy nie sposéb zapomnie¢ o jego zabezpiecze-
niach. Czy jest to laptop do uzytku domowego, czy wy-
dajny serwer sprzezony z macierzg dyskowa, kwestia
bezpieczenstwa wysuwa sie na pierwszy plan. Spotkac
sie mozna ze stwierdzeniem, ze bezpieczenstwo nie jest
stanem trwatym. To, ze w danej chwili co$ jest zabez-
pieczone, nie oznacza, ze bedzie bezpieczne za 5 mi-
nut czy kilka dni. Dlatego przy wyborze oprogramowa-
nia lub sprzetu chronigcego infrastrukture informatycz-
ng trzeba kierowa¢ sie nie tylko listg zalet wymieniong
na opakowaniu czy stronie producenta, ale niezalezny-
mi kryteriami.

24 Elektroniczne konta bankowe — wygoda
pod kontrolg ?

Beata Marek

9 grudnia 2010 r. na Wydziale Prawa i Administracji Uni-
wersytetu Mikotaja Kopernika w Toruniu odbyta sie Kon-
ferencja ,Zagrozenia w sieci”. Projekt zostat zorganizo-
wany przez Studenckie Koto Naukowe Prawa Nowych
Technologii. Jeden z tematéw konferencji zostat poswie-
cony zagrozeniom, na ktére narazeni sg klienci banku,
korzystajacy z elektronicznych kont bankowych.

28 Kryptograficzne metody ochrony informaciji
w systemach i sieciach teleinformatycznych
Dariusz tydziriski

Z chwilg wprowadzenia komputeréw pojawita sie po-
trzeba stworzenia narzedzi stuzacych do ochrony prze-
chowywanych, przesytanych i przetwarzanych danych
w systemach lub sieciach teleinformatycznych przed

www.hakin9.org

nieuprawnionym dostepem, zniszczeniem lub ujaw-
nieniem. Narzedzia stuzace do ochrony danych nazy-
wa sie bezpieczehstwem systemoéw i sieci teleinforma-
tycznych.

WYWIAD

33 Wywiad przeprowadzit Adrian Gajewski

O dziataniach w chmurze oraz rozwigzaniach Fortinetu,
dotyczacych bezpieczenstwa w tym zakresie - rozmowa
z Robertem Dabrowskim, inzynierem systemowym, od-
powiadajacym za wsparcie sprzedazy oraz rozwdj roz-
wigzan Fortinet na obszarze Polski, Biatorusi i Ukrainy.

36 Poslizg
tukasz Nowatkowski
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POCZATKI

Przewodnik po
bezpieczenstwie e-mail
- przeglad popularnych
zagrozen

Katarzyna Stecko

Na przetomie XX i XXI wieku e-mail stat sie jedng z najbardziej
rozpowszechnionych form komunikacji, nierzadko zastepujac telefon
czy tradycyjng poczte. Niestety, wraz z rosngca popularnoscia,
rozwijaty sie rowniez sposoby naduzywania tej ustugi, majace na celu
przyniesienie komus korzysci majatkowej lub po prostu zaszkodzenie

jej uzytkownikom.

Dowiesz sie:

- jakie zagrozenia wiaza sie z korzystaniem z poczty elektronicznej

+ w jaki sposéb e-mail przyczynia sie do propagacji ztosliwego
oprogramowania

« skad sie bierze spam i jakie powoduje szkody

+ czym jest phishing i jak sie przed nim zabezpieczy¢

Powinienes wiedziec:
+ na jakich protokotfach opiera sie poczta elektroniczna
+ czym jest ztosliwe oprogramowanie oraz botnet

Zagrozenia zwigzane z korzystaniem z e-maila
Bezpieczenstwo poczty elektronicznej jest ztozonym
zagadnieniem, na ktére sktadajg sie rézne rodzaje
zagrozen oraz metod zabezpieczania sie przed nimi.
Do podstawowych zagrozen zwigzanych z korzysta-
niem z ustugi e-mail naleza: ztosliwe oprogramowa-
nie, phishing oraz spam. Kazdy z tych atakéw przy-
czynia sie do obnizenia jakosci poczty elektronicznej,
pomniejszajac jej efektywnos¢, niezawodnos$¢ oraz
powodujac 0goélng utrate zaufania uzytkownikéw do
tej ustugi.

Ztosliwe o programowanie
Szacuje sig, ze az 87% ziosliwego oprogramowa-
nia trafia na komputery drogg mailowa. Wirusy, roba-
ki i konie trojanskie — niemal kazdy rodzaj ztosliwego
oprogramowania — moze by¢ rozpowszechniany po-
przez e-mail.

Z uwagi na tatwos¢ przekazywania poczty, jest to
czesta droga jaka rozprzestrzeniajg sie komputerowe

. HARINS9

robaki. Niszczacy kod moze by¢ przesytany jako za-
tacznik do listu elektronicznego, ktéry po otwarciu mo-
ze probowac uszkodzi¢ system, na ktérym sie znalazi,
wykrasé z niego informacje lub przeja¢ nad nim kon-
trole i przytaczy¢ do botnetu. Zagrozony jest nie tyl-
ko komputer odbiorcy. Wiele programéw posuwa sie
o krok dalej i przekazuje zainfekowang wiadomos¢ do
wszystkich adresow, jakie znajdzie w ksigzce adreso-
wej zaatakowanego sytemu.

Rozsytane pocztg elektroniczng konie trojanskie
moga mie¢ charakter keyloggerow i sledzi¢ wpisywa-
ny przez uzytkownika tekst. W ten sposéb osoba be-
daca sprawca atakow, moze uzyskac¢ dostep do pry-
watnych danych i haset odbiorcy, np. logowania do in-
ternetowego zarzadzania kontem bankowym.

Ztosliwe oprogramowanie nie musi byé faktycznie
przytaczone do e-maila w formie zatgcznika, aby za-
szkodzi¢ odbiorcy. Bardzo czesto spotyka sie wiado-
mosci, w ktérych umieszczony zostaje link prowa-
dzacy do strony zawierajgcej zto$liwy skrypt. Wia-
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Przewodnik po bezpieczenstwie e-mail - przeglad popularnych zagrozen

domosci te muszg by¢ tak napisane, aby uzytkow-
nik uwierzyt w ich tresc¢ i chciat klikngé w przekaza-
ny mu URL.

W listopadzie 2010 roku 1 na 347 e-maili rozesta-
nych na swiecie zawierat ztosliwe oprogramowanie
(rysunek 1). Cho¢ od kilku lat ta liczba sie zmniejsza,
to jednak trudno spodziewac sie catkowitego zlikwido-
wania tego problemu w najblizszej przysztosci. Wiek-
szo$¢ ztosliwego oprogramowania rozsytanego po-
przez e-mail jest wykrywana przez zainstalowane na
komputerach oprogramowanie antywirusowe. Wcigz
jednak zagrozeni sg uzytkownicy nie posiadajacy ta-
kiego oprogramowania, a takze ci, u ktérych program
nie jest aktualizowany lub jest zle skonfigurowany.

Jak sie zabezpieczy¢?

Poniewaz nie ma gwarancji, ze program antywiruso-
wy zatrzyma 100% niebezpiecznej poczty, warto prze-
strzega¢ pewnych podstawowych zasad przy korzy-
staniu z e-maila. Przede wszystkim nie nalezy otwie-
ra¢ zatgcznikéw, jesli nie jest sie pewnym nadawcy

wiadomosci. Warto réwniez zwrdci¢ uwage na rozsze-
rzenie zatacznika. Najniebezpieczniejsze sa pliki wy-
konywalne, np. .exe, .bat, .com, .Ink, .scr, .vbs. Sg one
z resztg automatycznie blokowane przez nowsze wer-
sje programéw pocztowych. Wiele z zarazonych wia-
domosci jest opatrzone dos¢ ogdlnym tytutem, mimo
to wskazniki otwarcia takiej poczty sg wyjatkowo wy-
sokie (tabela 1).

Centrum koordynacyjne CERT opublikowato li-
ste prostych pytan, ktére majg pomoc uzytkownikowi
W rozpoznaniu niebezpiecznej wiadomosci e-mail.

1. Czy znasz nadawce wiadomosci?

2. Czy otrzymate$ juz inne wiadomosci od tego

nadawcy?

Czy spodziewates sie otrzymac te wiadomosc¢?

4. Czy tytut wiadomosci inazwa zatgcznika majg
sens?

5. Czy wiadomos$¢ nie zawiera ztosliwego oprogra-
mowania — jaki jest wynik skanowania antywiruso-
wego?

w

Virus Rate

1in 175.1 United Kingdom
1in221.6 Oman

11in 347.2
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Last Month: 1in413.3 China
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1in 347.2

November 2010

Rysunek 1. WskaZnik wiadomosci e-mail zarazonych ztosliwym oprogramowaniem (Zrédto: MessagelLabs)
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Rysunek 2. Wskaznik ilosci spamu w poczcie elektronicznej. Zrédto: MessageLabs
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Odpowiadajac pozytywnie na powyzsze pytania mo-
zemy by¢ prawie pewni, ze nie zagrozi nam zainfeko-
wanie systemu ze strony poczty e-mail.

Niechciane e-maile - Spam

Poczta elektroniczna, ktorej nie zamoéwit odbiorca, to
kolejny przyktad stabosci systemu e-mail. Spam, mi-
mo ze nie stanowi bezposredniego zagrozenia dla uzyt-
kownika tak, jak wirusy, moze w szybki sposéb zasmie-
ci¢ skrzynke. Spam utrudnia, a czasem zupetnie unie-
mozliwia, uzytkownikowi odbieranie wtasciwych wiado-
mosci, na ktére oczekuje. Problem urdst do takiej ska-
li, ze zdarzajg sie przypadki porzucenia skrzynek mailo-
wych, poniewaz ilo§¢ spamu uniemozliwia korzystanie
z poczty. Spam stat sie réwniez jednym z gtéwnych me-
diéw rozprzestrzeniania sie wiruséw oraz atakéw typu
phishing. Szacuje sie, ze az 86% e-maili wysytanych na
catym Swiecie to spam.

Skad bierze sie spam?

Najwiecej niechcianej poczty elektronicznej pochodzi
z Indii oraz Rosji (rysunek 3). Kto wysyla te wszyst-
kie wiadomosci? Na dzien dzisiejszy najwieksze ilosci
spamu pochodzg od tzw. komputeréw zombie naleza-
cych do botnetow.

Termin botnet odnosi sie do grupy komputeréw za-
atakowanych przez wirusa, ktéry umozliwia kontrole
nad maszyng z zewnatrz (przez sprawce ataku). Spa-
mer posiadajgcy kontrole nad duzym botnetem mo-
ze wykorzystywaé zainfekowane komputery do roz-
sytania ogromnych ilosci spreparowanej poczty e-ma-
il. Najwieksze grupy komputeréw zombie sktadajq sie
z kilkuset tysiecy do ponad miliona jednostek (botéw)
i sg w stanie wysytac od kilku do kilkudziesieciu miliar-
dow wiadomosci e-mail dziennie (tabela 2). Botnety sg
takze wykorzystywane do rozprzestrzeniania ztosliwe-
go oprogramowania drogg mailowa.

Tabela 1. Wskaznik otwarc popularnych e-maili zarazonych
ztosliwym oprogramowaniem

Tytut wiadomosci Wskaznik otwarc

| LOVE YOU 37%
Great joke 54%
46%
39%

Message

Special offer

Jak wida¢ z danych zawartych w tabeli 2, najwiek-
sza cze$¢ swiatowego spamu pochodzi z komputeréw
zombie. Pozostate zrédta to m.in Zle skonfigurowane
serwery pocztowe (open relay), niezabezpieczone sie-
ci bezprzewodowe i firmowe sieci komputerowe, a tak-
ze nieprzestrzegajacy prawa e-mail marketerzy.

Czy mozna powstrzymac spam?
Istnieje kilka teorii na temat tego, kto jest odpowie-
dzialny za problem spamu i jak go powstrzymacé. Nie-
ktérzy wing obarczajg dostawcéw Internetu i pocz-
ty elektronicznej, ktoérzy pozwalajg uzytkownikom na
wysytanie nieograniczonej ilosci e-maili przez port 25
[http.//www.circleid.com/posts/how_to _stop spam/].
Blokowanie mozliwosci wysytania masowych iloSci
e-maili moze irozprawi sie z pojedynczymi spamera-
mi, ale nie rozwigzuje problemu botnetéw. Ich liczba
maszyn nadawczych jest tak duza, ze wystarczy wy-
stanie kilku e-maili z kazdej z nich. Stad wielu zwolenni-
kéw teorii, ze dopdki istniejg komputery, z ktérych kaz-
dy moze wystaé wiadomosci e-mail i na ktérych mozna
zainstalowa¢ oprogramowanie dziatajgce automatycz-
nie, problem spamu nie bedzie mozliwy do rozwigzania.
[http://tlb.org/whyspamcannotbestopped.html]

Co moze zrobi¢ zwykty uzytkownik?
Po pierwsze korzystaé¢ z programu pocztowego, ktory
sam odfiltrowuje wiadomosci uznawane za spam — to

o 10%

LOL

SPAM SOURCES -/COUNTRIES

Rysunek 3. Zrédta spamu na swiecie. Zrédto: M86 Security Labs

., HARINS9
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poprawi jakos¢ pracy. Ponadto nie na-
lezy klika¢ w linki w wiadomosciach

3 Citibank Handlowy - Microsoft Internet Explorer

niewiadomego pochodzenia, o czym
wspomniane byto przy okazji omawia-
nia propagacji wiruséw przez e-ma-
il. W przypadku spamu jest mozliwe,
ze wiadomosci sg wysylane do loso-
wo wygenerowanych adresow i klikajac
w jakikolwiek link informujemy nadaw-
ce, ze nasz e-mail istnieje ijest ak-

fdres @https:,I',I'www.online.citibank.pl,l'portaI,I'choI_IoginJ:opup-pol.htm

citibank handlowy

Citibank Online

Citibank® Online Logowanie
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tywny, dotgczajgc tym samym do jed-
nej z poteznych baz danych, ktére pod-
noszg wartos¢ przychodoéw spameréw.
Popularnym przyktadem jest link typu
.Nie chcesz otrzymywaé naszych wia-
domosci? Wypisz sie” — jesli nie pamie-
tamy, Zze zapisywaliSmy sie do danej li-
sty, to réwniez nie klikamy w link wypi-
sujacy nas z tej listy. Btedem jest row-
niez kasowanie wiadomosci, ktérych
jestesmy pewni, ze sg spamem. Nale-
zy w takim przypadku zawsze skorzy-
sta¢ z opcji ,Zgtos spam”, ,Oznacz jako E—

Mumer karty:

PIM do bankomatufi-PIM:

[Jzaznacz to pole, aby okreslié dia siebie nazwe uzytkownika w celu szybszego logowania sig w

Anuluj

Citibank® Online, Citicard oraz CitiFhone =3 znakami ustugowsymi zarejestramanymi i
ubwanymi przez Citibank, NA, i Citicorp na catym Swiecie. Visa jest znakiem ustugewnm i
handlownm Visa International Sewice Association. MasterCard jest zarejestromanym znakiam
handlownym hasterCard International Incerporated,

przysztosei

spam” itp. W ten sposéb informujemy [£€l

0 Internet

dostawce poczty o tym, ktére serwery
nadajg niechciane wiadomosci e-mail
i utatwiamy odnalezienie i ukaranie spameréw. Poma-
ga to réwniez filtrom spamowym ,uczy¢ sie”, jak rozpo-
znac¢ niepozgdany e-mail.

Moze sie wydawac, ze przy dzisiejszej skuteczno-
Sci filtréow antyspamowych, problem ogromnych ilo-
Sci niechcianej poczty mozna zniwelowaé. Jednak pa-
trzac na statystyki powinnismy sobie uswiadomi¢, ze
86% kosztow jakie generuje e-mail na swiecie, pocho-
dzi wkasnie z finansowania przekazu wiadomosci, kto-
rych nie chcemy. Obcigzone sa tacza i serwery, a za to
ptacimy my wszyscy, regulujac optate za dostep do In-

Tabela 2. Najwieksze botnety rozsytajgce spam. Zrédto: MessageLabs

Rysunek 4. Phishing - przyktad polskiej strony wytudzajqcej informacje (styczeri 2004)

ternetu u naszych ISP. Dokfadajac do tego niebezpie-
czenstwo przedostania sie na nasze komputery spa-
mu zawierajgcego ztosliwe oprogramowanie, zagroze-
nie jawi sie nam duzo bardziej realne i kosztowne.

Phishing

Phishing, nazywany czasem ,towieniem haset’. Jest
metodag wytudzania poufnych informaciji, takich jak ha-
sta lub numery kart kredytowych, poprzez podszywa-
nie sie pod osobe lub instytucje, do ktérej uzytkowni-
cy majg zaufanie. Kazdego roku w ten sposéb udaje

Botnet % Swiatowego | Spam /dzierr | Spam/ | Spam zjednego | Szacowana wiel- | Kraje z najwiekszg iloécig
spamu [miliardy] min bota /min kosc¢ botnetu botow

Rustock 40,99% 46,2 32077174
Grum 16,36% 18,4 12798539 102
Cutwail 6,99% 79 5468539 67
Mega-D 5,63% 6,3 4405678 219
Lethic 2,28% 2,6 1787406 159
Storm 1,98% 2,2 1553249 159
Bobax 1,80% 2,0 1410084 85

www.hakin9.org

1020k-1540k USA (14%), Niemcy (8%),
UK (8%)

730k-1100k Wietnam (16%), Indie (14%),
Rosja (12%)

480k-720k Indie (13%), Rosja (7%),
Korea Pd (7%)

120k-180k Rosja (12%), Ukraina (11%),
Brazylia (10%)

56k-84k Holandia (11%),
Korea Pd. (7%), Izrael (7%)

56k-84k USA (81%), Kanada (5%),
UK (4%)

100k-140k Indie (27%), Rosja (13%),

Ukraina (7%)
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Rysunek 5. Skala atakéw typu phishing. Zrédto: MessagelLabs

sie zdoby¢ poufne informacje od kilku milionéw osob.
W 2007 roku, straty poniesione przez USA w wyniku
phishingu przekroczyty 3,2 miliardy dolarow.

Do przeprowadzania ataku tego typu potrzebna jest
strona internetowa do ztudzenia przypominajgca au-
tentyczng strone organizacji, pod ktérg podszywa sie
oszust oraz e-mail z prosbg o udzielenie jakiej$ pouf-
nej informacji w konkretnym celu, np. ,Zostates$ wybra-
ny sposréd grupy klientow do wypetnienia krotkiej an-
kiety. W podziekowaniu za Twéj czas przekazemy na
Twoje konto 5$"[CitizensBank; 2005]

Najwazniejsze to wzbudzi¢ zaufanie u odbiorcy wiado-
mosci i sktoni¢ go do szybkiego dziatania. W typowym
scenariuszu ,ofiara” decydujac sie na wykonanie pole-
conego jej zadania klika w link i zostaje przeniesiona
na strone internetowa, na ktérej ma wypetni¢ formularz,
z ktérego dane trafiajg do nadawcy fatszywej wiadomo-
Sci (rysunek 4). Istnieje réwniez mozliwos¢ automatycz-
nego gromadzenia haset przy pomocy keyloggera, ktéry
instaluje sie na systemie odbiorcy, w momencie, gdy ten
wejdzie na spreparowang strone internetowa.

Atak typu phishing ma na celu zgromadzenie jak
najwiekszej ilosci poufnych informacji w krotkim cza-
sie. Poniewaz ataki te sg zwykle szybko rozpoznawa-
ne i podawane do wiadomosci publicznej, atakujacy
ma mato czasu na wykorzystanie zdobytych informacji
w celu np. wykradzenia funduszy z kont bankowych.

Wiecej o phishingu: [http://www.e-mentor.edu.pl/
artykul/index/numer/12/id/227)

Phishing - jak nie da¢ sie oszukac?

Niestety, w tym przypadku nie mozemy liczy¢ na zad-
ne technologiczne rozwigzania. Kazdy moze sprepa-
rowa¢ dowolng wiadomo$¢ e-mail, stad tez korzysta-
jac z poczty elektronicznej musimy zawsze podcho-
dzi¢ z rezerwg do kazdej wiadomosci, ktorej nie jeste-
sSmy w 100% pewni. W przypadku phishingu warto pa-
mietac, ze zadna z powaznych instytucji nie bedzie sie

o HAaRIMNSG
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z nami kontaktowa¢ mailowo w waznych sprawach do-
tyczacych poufnych danych. Drugg sprawa jest ostroz-
nos¢ przy wprowadzaniu jakichkolwiek prywatnych in-
formacji na stronach internetowych. Analiza adresu
strony, sprawdzenie czy dane sg szyfrowane przy po-
mocy protokotu SSL oraz korzystanie z aktualnego,
dobrze skonfigurowanego oprogramowania antywiru-
sowego, zmniejszy szanse ujawnienia poufnych infor-
macji osobie do tego nie powotane;.

Bezpieczny e-mail?

Gtéwng staboscig systemu poczty elektronicznej jest
brak zapewnienia podstawowych zasad bezpieczeh-
stwa, tj. poufnosé, autentycznos¢ (nadawcy), integral-
nosc¢ informaciji, wiarygodnosé zrédta oraz niezawod-
nos¢. Stad e-mail nie moze zosta¢ uznany za ustuge
bezpieczng i konieczne jest zachowanie ostroznosci
przy korzystaniu z poczty elektronicznej. Mimo to, wie-
lu uzytkownikéw Internetu ma petne zaufanie do swo-
jej poczty, ktérg wykorzystuje nierzadko do przesyta-
nia poufnych informac;ji.

Nie ulega jednak watpliwosci, ze zagrozenia ta-
kie jak phishing czy wirusy obnizajg poziom zaufania
uzytkownikéw do poczty elektronicznej, a takze sg po-
wodem do podjecia dyskusji na temat bezpieczehstwa
ustugi. Wiasnie dyskusja poparta dziataniami jest naj-
lepszg drogq do udostepnienia nam w przysztosci nie
tylko taniego, szybkiego, ale i pewnego $rodka komu-
nikacji masowe;.

KATARZYNA STECKO

Jest inzynierem zarzqdzania informacjq w przedsiebiorstwie.
Pracuje jako specjalista technologii webowych, uzytecznosci
stron i aplikacji www oraz marketingu elektronicznego w firmie
OPCJA Kompleksowe Ustugi Internetowe. Zajmuje sie e-mail
marketingiem, projektowaniem i wdrazaniem serwisow www
oraz projektowaniem i optymalizacjq interfejsow aplikacji.
Kontakt: k.stecko@opcja.pl
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25-26 stycznia 2011

Warszawa

Warsztat

odbedzie

sie przy komputerach

w grupie do 15 os6b. Kazdy

uczestnik bedzie dysponowat
wilasna stacja robocza. Warsztat

bedzie podzielony na sesje tematyczne.
Kazda sesja bedzie ztozona z wyktadu
wprowadzajacego oraz praktycznego ¢wiczenia.

Zakres szkolenia:

B modelowanie struktury dokumentéw XML

B najwazniejsze mechanizmy i techniki XML Schema
B przestrzenie nazw

Dzieki szkoleniu bedziesz:

B znac site wyrazu i mozliwosci standardu XML Schema

B umiec tworzy¢ schematy XML Schema dla typowych
zastosowan,

B orientowac sie w alternatywnych technikach tworzenia
schematow, ich mozliwosciach i ograniczeniach

Warsztat trwa od godz. 9.00 do godz. 17.00
Rejestracja uczestnikéw od godz. 8.45 do godz. 9.00

Koszt uczestnictwa: 2100 pln + 23% VAT

MODELOWANIE SCHEMATOW

Informacje i formularz
rejestracyjny dostepny na stronie:
http://gigacon.org/xml

Kontakt:
karina.strojek@software.com.pl
tel. 22427 3673



http://gigacon.org/xml
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Prywatnosc w sieci

nie istnieje

Waldemar Konieczka

W dzisiejszych czasach cztowiek bez internetu nie istnieje. Sie¢

nas otacza z kazdej strony. Coraz czesciej wykorzystujemy go

w codziennym zyciu, zarowno prywatnym, jak i stuzbowym.
Wykonujemy przelewy, wysytamy e-maile, komunikujemy sie za
pomoca roznego rodzaju komunikatorow, portali spotecznosciowych,
for i wielu innych mechanizméw ufatwiajacych zycie.

Dowiesz sie:

+ jakie dane mozna tatwo odnalez¢ w portalach spotecznoscio-
wych

- jakie sg drogi docierania do informacji o wybranej osobie

+ co mozna zrobi¢ z danymi pozyskanymi z sieci

Powinienes wiedzie¢:

+ czym sg portale spotecznosciowe
- jak zadawac¢ zapytania do Google
+ co to cookies

iele osob uwaza ze Internet to chaos w kté-
Wrym nie ma zadnych regut i kazdy jest ano-

nimowy. Z tego chaosu mozna jednak z po-
mocg pewnej wiedzy dojs¢ do porzadku. Mozna od-
szuka¢ znajomych osoby, ktérych sie dawno nie wi-
dziato, albo takie, o ktérych chcemy sie czegos do-
wiedzie¢. Mozemy niekiedy poznaé drugg nature czto-
wieka, jej inne oblicze. Z grzecznej dziewczynki zro-

bi¢ diabta.

Portale spotecznosciowe

Zacznijmy od poszukiwania ludzi w Internecie. Za-
t6zmy ze znamy imie, nazwisko i miasto, w ktorym
mieszka jakas osoba. Z udziatem takich danych moz-
na doj$¢ do rewelacyjnych odkry¢.

Zacznijmy szukaé.

Po pierwsze musimy zebraé dane o interesuja-
cej nas osoby. Przyda¢ sie moze wszystko, od imie-
nia i nazwiska, przez miejsca, gdzie dana osoba spe-
dzata wakacje, do znajomych wigcznie. Dla utrudnie-
nia naszego przyktadowego zadania uznamy, ze zna-
ne nam jest jedynie imie, nazwisko, miasto i pamieta-
my mniej wiecej, jak dana osoba wyglada. Zaktadamy
takze, ze osoba ktéra nas interesuje uwaza, ze potra-
fi sie zabezpieczyé przed szpiegowaniem jej w Inter-
necie.

Oto nasze dane:
Imie: Lidia

- HaHRING

Nazwisko: Kowalska
Miasto: Poznan

Kolejny krokiem po zebraniu informacji jest wykorzy-
stanie portali spotecznosciowych. Niestety, osoba, kt6-
rej szukamy nie widnieje na Naszej Klasie, Facebooku
czy innych. Przynajmniej nie podpisuje sie tam swoim
prawdziwym imieniem i nazwiskiem, albo tez wykorzy-
stuje tryby prywatnosci jakie oferujg te portale.

Zacznijmy zameczac pytaniami najlepszg z przegla-
darek do takich celdw, jak tatwo sie domysli¢ mowa
0 gigancie z Mountain View, czyli Google. Wpisujemy
wiec interesujace nas frazy w wyszukiwarce.

Warto rozpoczaé od bardziej szczegétowych zapy-
tan, czyli oprécz imienia i nazwiska dodac jakie$ np.
wydarzenie, w ktérym wiemy, ze szukana osoba brata
udziat. Cokolwiek co pozwoli w gaszczu tych samych
nazwisk wytapac¢ konkretnie naszg ofiare. Ja uznatem
ze znam tylko niektére dane, dlatego od razu zaczne
od pytan bardziej szczegétowych.

Zapytania objety najpierw:

Lidia Kowalska, nastepnie Lidia Kowalska Poznan.
Warto pamieta¢ ze imiona majg swoje zdrobnienia,
a przegladarka nie doda ich automatycznie do wy-
szukiwania wiec nalezy takze wystosowac zapytania
typu lidka kowalska, lidus i wiele, wiele innych. Cza-
sem usuniecie polskich znakéw z zapytan takze moze
przynies¢ lepszy efekt.
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Prywatnos¢ w sieci nie istnieje

Jezeli mamy za duzo wynikéw po przeprowadzeniu
zapytania, lub nie zawierajg sie w nich wszystkie sto-
wa kluczowe to mozna wymusic¢ istnienie catych fraz
przez wpisanie szukanej frazy w znakach cudzystowu
lub doda¢ znak + jezeli chcemy by w danym zapytaniu
znalazty sie kolejne elementy.

Zaczynamy od wyszukiwania w opcji grafika. Tam
tez znajdujemy interesujacq nas postaé. Teraz mo-
zemy przejs¢ do stron na ktérych znalazly sie zdjecia
Lidki i poszuka¢ wiecej informaciji o niej.

Znajomi i przyjaciele

Lidka widnieje na zdjeciu klasowym z liceum. Jednak
nie ma odnosnika do jej profilu w jakim$ serwisie in-
ternetowym. Za to sg odniesienia do innych os6b z jej
klasy. W taki sposdb zaczynamy wertowac znajo-
mych z klasy Lidki i dochodzimy do profilu osoby o ta-
kim samym imieniu, jak szukana dziewczyna i jakims$
zmys$lonym nazwisku. Mamy naszg ukrywajacag sie
posta¢. Teraz juz wiemy, ze posiada ona profil w por-
talu spotecznosciowym.

Znajac informacje z jednego portalu mozemy po-
szukac takiej samej osoby na innych portalach. Naj-
go dane nawet, jezeli zostaty zmyslone zgadzajg sie
z soba.

Po nitce do kiebka.
Zapoznajemy sie szybko z opisami na stronach, gdzie
ja odszukalismy, poznajemy jej pseudonimy, e-ma-
il oraz adres gadu-gadu. Teraz mozemy znowu, po-
przez wyszukiwarke internetowa, poszukac lidka-kot-
ku@.....com, lidka-maruda oraz pare innych nickow.
Na niemieckich portalach odnajduje zdjecia sprzed
paru lat, na ktérych moja nieletnia znajoma pije alko-
hol oraz dowiaduje sie o jej orientacji seksualne;.

Rysunek 1. Zdjecie z niemieckiej strony

www.hakin9.org

Rysunek 2. Kolejna impreza u zachodnich sgsiadéw

Rysunek 3. Zabawy po alkoholu

Wazne sa takze informacje jakie mozna znalez¢ pod
zdjeciem. Np. Ze zdjecie dotyczy stanu po spozyciu.

Na stronie wrzuta.pl dowiadujemy sie jakiego typu
muzyki stucha, jaka piosenka byta w pew-
nym momencie jej ulubiona.

Na koniec trafiamy na profil naszej ofia-
ry w serwisie spotecznosciowym gro-
no.net. Tutaj odnajdujemy informacje
o ilosci znajomych —jest ich ponad pie-
ciuset. Czy w takim razie nasza ofiara tak
bardzo dba o swojg prywatnos$é? Oprécz
,znajomych” i zdje¢ znajdujemy tu sondy
w jakich nasza ofiara brata udziat, r6zne-
go rodzaju wpisy.

Jednym stowem bardzo duzo informa-
cji na podstawie ktérych mozemy stwier-
dzi¢ jakie dana osoba ma poglady, zainte-
resowania, a takze oceni¢ poziom jej kul-
tury osobistej.

Jak zatozyliSmy na poczatku, osoba
ktérej poszukujemy uwaza, ze wie jak
zadbac¢ o swojg prywatnos¢ w sieci. Po-
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ATAK

nadto ma dwodch informatykéw wsréd domownikow.
Wskazywato by to na wysoka swiadomos$¢ naszej in-
ternautki. Nie zdaje ona sobie chyba jednak sprawy,
ze podawanie danych takich, jak informacja, gdzie sie
mieszka moze by¢ grozna dla osoby majacej 20 lat.

Wraz z rozwojem portali spotecznosciowych coraz
wiecej pracodawcéw przed zatrudnieniem pracownika
sprawdza co o danej osobie wie internet. W takim wy-
padku moze warto unika¢ umieszczania kontrowersyj-
nych zdje¢ czy informaciji, gdyz nie kazdy pracodawca
chce pracownika, ktérego uzna za zbyt kontrowersyj-
nego w zyciu codziennym. Nawet policja, komornicy,
detektywi przegladaja portale spotecznosciowe szu-
kajac os6b lub niesciggalnych diugéw. Co ciekawe co-
raz wiecej rodzicéw uznaje Internet za dobry sposéb
kontrolowania dzieci i sprawdzania z kim sie zadaja,
jak sie zachowujg. Czesto mozna sie zdziwi¢ wiedzg
wyniesiong ze swiata wirtualnego.

Co ciekawe wydawato by sie ze trzeba sie bardzo
natrudzi¢ by dojs¢ do takich odkry¢. Eksperyment
trwat zaledwie 15 minut. Jezeli szukalibysmy dalej,
pewnie mozna bytoby znalezé jeszcze ciekawsze in-
formacje.

E-mail

Wielokrotnie musimy zarejestrowaé sie na jakiej$s
stronie by pobra¢ jedynie jedng konkretna informa-
cje. Przy rejestracji podajemy swojego e-maila i tym
samym zaczynamy otrzymywac spam, na ktory, co
najwazniejsze, sie zgadzamy. Tutaj z pomocg rusza-
ja systemy mailowe na minuty. Dla przyktadu 10minu-
temail.com oferuje maile, ktére sg wazne przez se-
sje 10 minut. W tym czasie mozemy zarejestrowac
sie na forum i autoryzowaé nasza obecno$¢ poprzez
link w mailu. Nie dostajemy spamu i nie musimy czué
ucigzliwego przywigzania do jakiej$ strony. Poza tym
dbamy o swojg prywatnos¢, nie rozpowszechniajgc
danych kontaktowych.

Cookie

Wiele stron korzysta ze skryptéw java-script, kto-
re maja za zadanie przeglada¢ nasze cookie. W ta-
kich plikach jest wiele ciekawych informacji. Zatézmy
ze wihasnie kupiliSmy co$ w internecie na stronie skle-
pu. Wiele sklepow internetowych oferuje nam zaku-
py bez rejestracji, zakladania konta. Wtedy podajemy
wszystkie dane potrzebne do wysyiki i faktury. Te da-
ne mogq zostaé¢ zachowane w sesji. Teraz pomysimy.
Cookie sa ogolnie dostepne przez przegladarke.

tualnie jest zabezpieczany przez przegladarke, ale jak
kazda dobra reguta moze mie¢ swoje wyjatki.

Serwisy monitorujace

Nasza prywatnos¢ jest mocno ograniczana poprzez
réznego typu aplikacje monitorujgce rynek interne-
towy. Gemius i Adocean brylujg na rynku. Wystarczy
wej$¢ na strone Onetu i przyjrzeé sie paskowi na do-
le przegladarki by zobaczy¢ z czym dodatkowo sie ta-
czymy. Nasza bytno$¢ jest rejestrowana na stronie,
dodatkowo co i o ktérej godzinie przegladalismy.

Przegladarki internetowe

Nasze przegladarki majg mozliwos¢ dodawania pa-
skéw narzedzi. W mniejszym lub wiekszym stop-
niu monitorujg one co w rzeczywistosci przegladamy
w sieci i przesytajg te informacje na odpowiednie ser-
wery. Sama wiedza, ze byliSmy na WP jest niczym.
Firmy marketingowe bardziej interesuje to, ze wcho-
dzimy na Facebook, ogladamy odziez na Allegro czy
stuchamy rocka na wrzuta.pl . Dopiero mozliwos¢ po-
taczenia danych ze sobg daje duzg wiedze firmom
zajmujgcym sie reklama.

Google poszio o krok dalej wydajac przegladarke
Chrome. Jest bardzo lekka i szybka. Co najwazniej-
sze jest za darmo. Na czym, wiec Google zarabia, bo
nikt chyba nie powie, ze korporacja data nam co$ za
darmo z dobroci serca. Ot6z Google w ten sposéb
takze zbiera informacje.

Certyfikaty
Warto korzystac¢ o ile to tylko mozliwe z potgczeh wy-
korzystujgcych szyfrowanie. Nie jest to oczywiscie
najlepszy sposob zabezpieczania, ale pozwoli nam
by dane ktére otrzymujemy i ktére wysytamy do stro-
ny internetowej byly catkowicie nasza prywatng spra-
wg. Wadg rozwigzania jest cena, dlatego nie kazdy
wiasciciel strony posiada dostep szyfrowany. Ponadto
pojawia sie problem wiarygodnosci zrodta certyfikatu.
Musimy zaufa¢ niekiedy wystawcy certyfikatu, by moc
mieé¢ potaczenie szyfrowane. Nasze dane, mozemy
byé pewni, nie przedostang sie nigdzie dalej chyba,
ze wiasciciel strony je udostepnia osobom trzecim.
Oczywiscie mozna sie ukrywac w Internecie. Trzeba
jednak by¢ $wiadomym tego, ze nigdy do konca nie
uciekniemy przed mozliwoscig zidentyfikowania nas.
Mozna nie mie¢ kont na Naszej Klasie, Facebooku,
Wrzuta, Twitter i wielu innych, jednak za znajomych

Sama strona internetowa nie moze pobrac od nas | cuciatabym...

danych, gdyz kod strony np. php jest wykonywa- | s i orsmg ioita

ny po stronie serwera. Natomiast jezyk java-script | p— dwoch chiopcow hotelowych
jest wykonywany po stronie klienta, czyli w rzeczy- | m— jacht

wistosci w naszej przegladarce. Traci sie przez to | I wibrator

ograniczenia na bezpieczenstwie. Java-script ak-

« HAaHRING

Rysunek 4. Lista zyczeni uzytkownika portalu grono
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Prywatnos¢ w sieci nie istnieje
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Rysunek 5. Zaznaczona lokalizacja miejsca zamieszkania w profilu spofecznosciowym

nigdy nie mozemy odpowiadac. Nasze zycie czesto
wiasnie za posrednictwem przyjaciét znajduje swoje
odbicie w wirtualnej sieci. Jezeli juz chcemy uczest-
niczy¢ swojg osobg w portalach spotecznosciowych,
to warto pamietac, by w ustawieniach jakie coraz cze-
Sciej sie pojawiajg w takich portalach przemysle¢ do
czego jakie grupy majg mie¢ dostep.

Kolejnym elementem sg znajomi. Im ich wiecej,
tym gorzej - trudno uwierzy¢, zeby ktokolwiek znat
700 oso6b i byt pewny, ze kolejny zapraszajgcy nie ma
na celu jedynie dostania sie do grupy znajomych by
szpiegowac naszg osobe. Warto nie podawac swoje-

go prawdziwego e-maila wszedzie, gdzie to tylko moz-
liwe. Mozna zatozy¢ sobie specjalnego e-maila do ak-
tywacji na réznych portalach i ewentualnie w skrzyn-
ce (na serwerze ustugodawcy) mie¢ jedynie przekie-
rowanie do naszego prywatnego maila. Musimy row-
niez uwazac na ankiety internetowe, jak juz je wypet-
niamy to takie, ktére sg rzeczywiscie anonimowe.

Przede wszystkim pamietajmy o tym, Ze Internet
wcale nie jest anonimowy i dlatego warto przemysleé
kazdy krok w tym wirtualnym Swiecie, ktéry dotyczy
naszej osoby.
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Bezpieczenstwo
systemow CMS

Jakub Lewek

Systemy CMS (czyli systemy zarzadzania trescig), staty sie ostatnio
bardzo popularne na wszelkiego typu witrynach internetowych:
zaczynajac od matych blogéw, a konczac na powaznych i uznanych
portalach. Tym co przesadza o tak czestym ich stosowaniu, jest prostota
w wykorzystaniu. Jednak wszystko ma swoje wady oraz zalety.

Dowiesz sie:

+ Jak szuka¢ dziur we wtasnym systemie CMS
« Jaktata¢ wykryte dziury

+ Jak zbudowa¢ bezpieczny system CMS

Powinienes wiedzie¢:

+ HTML na przecietnym poziomie

+ PHP na przecietnym poziomie

« MySQL na podstawowym poziomie

« JavaScript na podstawowym poziomie
+ Podstawy funkcjonowania WEB i HTTP

W jego zabezpieczanie przed potencjalnymi ata-

kami, ktére we wspétczesnych czasach sg chle-
bem powszednim. Co sprawia, ze systemy CMS, tak
czesto padajg ofiarg wtamywaczy? Oczywiscie ich uni-
wersalnosé, oraz mozliwo$¢ dodawania tresci przez
uzytkownika. Wazne jest by potencjalnemu atakujgce-
mu nie udato sie przemyci¢ danych, ktére w niechciany
sposoéb mogtyby wptyna¢ na naszg witryne. Proces za-
bezpieczania strony opartej o CMS, mozemy poréwnaé
z procesem wdrazania procedur celnych na lotniskach,
po jedenastym wrzesnia. Co jest najlepszg receptg na
zamiane twojej strony w twierdze nie do zdobycia? Od-
powiedz jest prosta: rozsadek, troche wiecej czasu po-
Swieconego kodowi oraz logiczne myslenie. W tym arty-
kule, mam zamiar opisa¢ najczestsze luki, ktére moze-
my znalez¢é w takich systemach oraz proces ich bada-
nia, wyszukiwania i usuwania. Artykut kierowany jest do
0s0b, ktére posiadajg juz jakies doswiadczenie w jezyku
PHP, oraz jezyku zapytan do bazy danych- MySQL.

Przy tworzeniu CMS wiele pracy nalezy wilozy¢

Najczesciej popetniane bledy

Zle przechowywanie/kodowanie danych
dostepowych

Dane dostepowe sg w naszym systemie rzeczg najwaz-
niejsza- taka, ktéra powinna by¢ najmocniej chroniona.
Najskuteczniejszy sposob to odpowiednie przechowy-
wanie takowych danych. Czesto zdarzajg sie sytuacje,
gdy poczatkujacy programisci PHP zapisujg hasta na

s HAaRIMSG

serwerze w plikach o rozszerzeniu *.txt, czy *.xml. Chy-
ba sami wiecie z jakimi konsekwencjami sie to wigze.
Duzo bezpieczniejszym sposobem jest wykorzystywanie
baz danych. To jednak nie swiadczy o tym, Zze gdy na-
sza strona oparta bedzie o MySQL, to juz mozemy spac
spokojnie - ale o tym pdzniej. Poza tym moze Wam sie
nasuna¢ kolejna powazna watpliwos¢. Mianowicie kiedy
juz korzystamy przyktadowo z MySQL, to gdzies musimy
zapisac dane dostepowe. Co zrobi¢ by je zabezpieczy¢?
Po prostu nalezy nadac¢ plikowi z konfiguracja rozszerze-
nie PHP, a dane do potaczenie z baza ujaé jako zmien-
ne. Moze to wygladaé nastepujaco:

<?php

$sql_host='127.0.0.1";
$sql_login='jakis login';
$sql pss='jakies haslo';
$sql db='jakas baza danych';

?>

Po zataczeniu takiego pliku do wiasciwych skryptéw na-
szej strony, mozemy sie w dowolnym miejscu odwoty-
wac, do zdefiniowanych w nim zmiennych.

Kolejng sprawg jest odpowiednie kodowanie danych
dostepowych. Oczywiscie bezpieczny skrypt powinien
by¢ napisany w ten sposéb, by nie byto mozliwosci od-
czytania HASH zakodowanego hasta, wiec po co nam
w ogole kodowanie? Chodzi tutaj o to, ze takie kodo-
wanie to druga linia obronna. Zgodnie z zasadg ,Bez-

1/2011



Bezpieczenstwo systeméow CMS

pieczenstwa nigdy za wiele”, nie zaszkodzi zabezpie-
czy¢ sie na zapas. Wyobrazmy sobie sytuacje, iz nie
wstawiamy drzwi do mieszkania, tylko dla tego, ze na
klatce schodowej juz sg jedne. Przejdzmy do spraw ty-
pow kodowania. Wazne jest to by kodowanie dziatato
w jedng strone (HASLO->HASH), czyli zeby do algoryt-
mu kodujacego nie byto zadnego algorytmu dekodujg-
cego. Nie powinno stosowacé sie algorytméw, ktére po
prostu da sie odkodowag, takich jak: Base64, AtBash,
czy XOR. Wtedy nie miato by to najmniejszego sensu.
Bytoby to, to samo co zatozenie w domu drzwi, ale bez
zamka. Najpopularniejsze algorytmy kodujace, dziata-
jace w jedng strone - czyli takie, ktére powinnismy za-
stosowac to:

* MDS5 (funkcja w PHP: nd5s (*hasto"))
»  SHA-1 (funkcja w PHP: shal('hasto")

Ich zaletg jest to, ze sg one juz zaimplementowane
w PHP. Niektérzy mogg sie zastanawia¢, w jaki sposob
mozemy sprawdzi¢ poprawnos$¢ hasta, ktérego nie da sie
odkodowac. Odpowiedz jest prosta- pokaze jg na przy-
ktadzie pseudokodu:

Shasto=<Input>;
if(md5($haslo)==md5(hasio_poprane_z_bazy)) {
// weryfikacja przebiegta pomys$lnie

}

Tabela 1.

Kod ataku XSS, ktoéry unie-
mozliwi osobie z wigczona

Ten sam kod, po zastoso-
waniu filtracji tagéw html.

obstuga JavaScript w prze-
gladarce zatadowanie strony.

<script> while(1==1){

while(1==1){ alert(/Strona zablokowana/);
alert(/Strona zablokowana/); }

}

</script>

Tabela 2.

Fragment kodu panelu administracyjnego,
odpowiadajacego za dodawanie jakichs da-
nych. Weryfikacja ,zalogowania”, nastepu-
je poprzez sprawdzenie czy zmienna sesyjna
jest rowna 1. Ten fragment kodu jest jak naj-
bardziej bezpieczny.

strona.pl/admin/index.php
Kod:

Opis:

if($_session['zal']==1) {

echo'

<form action="dodaj.php" method="post">
<textarea name="tresc"></textarea>
<input type="submit" value="Zapisz">
</form> >
i

<?php

www.hakin9.org

Fragment kodu, pliku odpowiadajacego

za dodawanie danych, przesytanych przez
,post” od poprzedniego skryptu. Ten skrypt
posiada ogromne luki w bezpieczenstwie,
poniewaz nie weryfikuje wartosci zmiennej
sesyjnej odpowiadajacej za zalogowanie.

strona.pl/admin/dodaj.php

Stresc=$_POST['tresc'];

Zamiast porownywac wiasciwe hasta, poréwnujemy wy-
niki algorytmu kodowania, ktére zawsze sg unikalne dla
kazdego hasta i uwzgledniajg nawet zmiane wielko$ci li-
ter. Oczywiscie istniejg sposoby na ztamanie MD5, czy
SHA-1. Ale ztamanie, nie dekodowanie. Réznica jest ta-
ka, ze famigc hasto sprawdzamy po prostu rézne moz-
liwosci i porownujemy otrzymane HASH ztym, ktéry
chcemy ztamac. Jednakze jest to czasochtonne i w wy-
padku mocnego hasta moze zajg¢ nawet lata.

Zabezpieczenie przed atakiem typu XSS

Ataki XSS, polegajg na osadzaniu w kodzie atakowanej
strony, kodu JavaScript. Jego wczytanie, moze wywotaé
u uzytkownika niepozadane skutki. Za posrednictwem
XSS, atakujacy moze uzyska¢ wiele informacji o na-
szych uzytkownikach, oraz na przyktad przechwycié¢ ich
pliki cookie. Moze takze przekierowa¢ osobe wchodza-
cg na naszg witryne, do specjalnie przygotowanej stro-
ny phishingowej. Temu wszystkiemu da sie bardzo ta-
two zapobiec, a sposob obrony jest wrecz banalny. Kaz-
da zmienng, na ktorej zawartos¢ ma wptyw osoba wcho-
dzaca na naszg strone musimy przefiltrowac¢ za pomocg
funkcji stript tags (), ktéra usunie ze zmiennej wszelkie
tagi HTML. Sposéb zastosowania przedstawiam na po-
nizszym przykfadzie:

$tresc wpisu=stript tags($_POST['tresc']);

W tym przypadku zmienna stresc _wpisu, otrzymuje
wartos¢ przesytang przez s posT['tresc'] z tym, ze zo-
staja z niej usuniete wszystkie znaczniki html, jesli tako-
we wystepujg (Tabela 1).

Kiedy nie ma znacznikdw <script></script> kod nie ma
prawa sie wykonaé, pozostanie on jedynie zwyklym cia-
giem znakdw i wySwietlony zostanie, jako zwykly tekst.

Sprawdzanie upowaznien
Sprawdzanie upowaznien, jest rzeczg oczywista. Jednak
zdarza sie czesto tak, ze poczatkujacy programista za-

Poprawiony kod pliku do-
daj.php. Wystarczy powtor-
nie zweryfikowac wartos¢
sesyjnej zmiennej zal.

strona.pl/admin/dodaj.php

<?php
if(S_session['zal']==1){
Stresc=$_POST['tresc'];

// i tu zapisanie $tresc do pliku, bazy, XML

// i tu zapisanie $tresc do
pliku, bazy, XML
}

>
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bezpiecza np. panel administracyjny, jednak zapomina
o pliku odpowiadajgcym za zapisywanie ustawien, ktore
sg edytowane. Taka sytuacja jest bardzo niebezpieczna
i moze zostaé w prosty sposdb wykorzystana przez oso-
be atakujgca nasza witryne. Przyktad zademonstrowany
zostat w Tabeli 2.

Bfad ten jest bardzo czesto popetniany, przez poczat-
kujacych webmasterow. W prawdzie by moc dodaé tresé
trzeba mie¢ dostep do formularza. Jednak taki formularz,
sami mozemy sobie napisa¢. Wystarczy, ze znamy pod-
stawy HTML.

<form action="strona.pl/admin/dodaj.php" method="post">
<textarea name="tresc"></textarea>
<input type="submit" value="Zapisz">

</form>

Powyzszy kroétki kod otworzy nam bramy do dowolne-
go dodawania tresci na stronie. Oczywiscie w przypadku
kiedy skrypt dodaj.php, nie bedzie weryfikowacé sesyjnej
zmiennej odpowiadajacej za zalogowanie.

Bezpieczenstwo przy korzystaniu z baz danych
Jednym z najpopularniejszych atakdw na witryny inter-
netowe ostatnich lat, jest SQL INJECTION. Polega on na
wstrzykiwaniu kodu SQL, do odpowiednich zmiennych.
Konsekwencje tego ataku, to pozyskiwanie lub edycja re-
kordéw w bazie danych, przez osoby niepowotane. PHP
posiada skuteczny silnik obronny, przed takimi atakami,
jakim jest odpowiednia funkcja filtrujgca. Przejdzmy, wiec
od teorii do praktyki.

Na poczatku musimy zadaé¢ sobie pytanie, co tak na-
prawde przechowywaé bedzie zmienna, ktérg musimy
przefiltrowac. Jesli zmienne ma zawiera¢ tylko liczbe
(czesto sie tak zdarza, np. przy paginacji stron), wystar-
czy sprawdzi¢ czy tak jest naprawde. W koricu z samych
liczb, nie zbudujemy zapytania do bazy danych.

if (is_int($zmienna)) {
// wykonaj zapytanie, majac pewno$é, ze zmienna jest
tylko liczbe
} else echo 'ERROR';

Tabela 3.

Sciezka do pliku

index.php <?php
echo file_get_contents('pliki/".$_GET['pli-
k'..txt');
if(5_POST['haslo']=="megatajne'){
//zaloguj do panelu
}
>

pliki/1.txt tekst numer 1

pliki/2.txt tekst numer 2

« HAaRIMNSG

W tym wypadku blok ir wykona sie tylko, gdy szmienna,
bedzie wartoscig int (liczbowa).

Co jednak, gdy chcemy aby zmienna przekazywata
tekst, ale bez zapytann SQL? Sposéb przypominaé bedzie
metode zabezpieczenia strony przed atakiem XSS, teraz
po prostu uzyjemy innej funkgciji.

$zmienna=mysql escape string($zmienna);

I wtym wypadku szmienna zostaje przefiltrowana i nie
przenosi ona juz kodu MySQL.

Uzyskiwanie kodu strony

Zdarza sie tak, ze jakas$ zmienna przekazywana przez
GET odpowiada za wyswietlanie pliku zamieszczonego
na serwerze, w konkretnym katalogu. Zostato to zilustro-
wane w Tabeli 3.

Jesli jako ?plik= podamy 1, otrzymamy zawartos¢ pliku
pierwszego, natomiast jesli 2- drugiego. Z pozoru wyda-
je sie, ze nie mamy mozliwosci wczytania za pomocg in-
dex.php?plik=, niczego co wykracza poza folder pliki i po-
siada rozszerzeni inne, niz *.ixt. Jednakze jak juz zazna-
czytem - tylko z pozoru.

Po pierwsze istnieje atak, popularnie nazywany atakiem
drop location. Polega on na wykorzystaniu znaku, ktory
w systemach UNIXOWYCH oznacza katalog nadrzedny
(../). Dzieki niemu mozemy wyjs¢ poza katalog pliki. Ko-
lejng rzecza, ktérg bedziemy musieli zastosowac jest tak
zwany baijt zerowy (oznaczany jako %00). Kiedy umiesci-
my go w adresie- wszystkie znaki, ktére nastgpig po nim
zostang ,odciete”.

Tak, wiec, jesli wpiszemy woknie przegladarki
index.php?plik=../index.php%00, zwrécony nam zostanie
kod pliku index.php. W ten sam sposob moglibysmy uzy-
skac np. plik z konfiguracjg MySQL, gdyby takowy znajdo-
wat sie na serwerze.

W takim razie wiecie juz w jaki sposob atakujacy moze
uzyskac¢ kod naszej strony, teraz pytanie jak sie przed tym
zabezpieczyé. Najprostszym sposobem, bedzie stosowa-
nie (tak jak w przypadku SQL injection) weryfikacji zmien-
nej $ GET[plik], ktéra wykaze nam, czy jest ona liczba.
Wygladac¢ bedzie to doktadnie tak samo jak poprzednio.

if (is_int($_GET['plik'])){
// cze$é kodu odpowiadajaca za jego wczytanie

}

Jednak co w przypadku, gdy nazwa pliku nie skfada sie

tylko z cyfr? Wtedy nalezy zastosowac filtracje niechcia-

nych znakéw.

Sznaki=array('.', '/', "%00", "%$2500"); // %2500 oznacza
to samo, co %00

$wynik = str replace(Sznaki, "", $ GET['plik']);

echo file get contents('pliki/'.$ GET['plik'].'.txt');
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Dane w plikach cookie

Kolejng karygodng sprawg podczas pisania systemu zarza-
dzania trescia, jest przechowywanie pewnego typu informa-
cji, w plikach cookie (poniewaz takie pliki mogg by¢ dowol-
nie edytowane). Czesto zdarza sie tak, ze ludzie do uwie-
rzytelnienia zalogowania uzywajg zwyktego ciasteczka.

<?php
if ($_POST['pss']=='megatajnehaslo') {
setcookie('zal', 'l', time()-3600);
}
if ($ _COOKIE['zal']==1) {
// kod dostepny tylko dla zalogowanych
}
else{
// kod dostepny dla niezalogowanych
}
?>

Z pozoru wszystko jest ok, jednak pliki cookie sg plika-
mi przechowywanymi lokalnie. Skoro zapisywane sg na
komputerze uzytkownika, to uzytkownik moze je bez pro-
blemu edytowa¢ i zmienia¢ ich warto$¢. Kiedy stworzy
plik cookie o nazwie zal z wartoscig 1, to uzyska nieupo-
wazniony dostep nie znajac hasta.

Jak, wiec broni¢ sie przed czyms takim? Wystarczy ko-
rzysta¢ z systemu zmiennych sesyjnych. Rozni sie on o ty-
le od zwyklych plikbw cookie, ze zostaje do nas wysytany
plik zawierajacy jedynie informacje o numerze ID konkret-
nej sesji, a zmienne przechowywane sg po stronie serwe-
ra. Kod wykorzystujacy sesje przedstawiony jest ponize;.

<?php
session_start();
if ($_POST['pss']=='megatajnehaslo') {
$ SESSION['zal'l=1;
}
if ($ SESSION['zal']==1) {
// kod dostepny tylko dla zalogowanych
}
elsef
// kod dostepny dla niezalogowanych
}

>

Tego skryptu nie da sie juz zaatakowac w taki sposob, co
czyni go duzo bezpieczniejszym.

Jak skutecznie eliminowac btedy

Opisatem juz najpopularniejsze i najczestsze metody ata-
koéw na systemy CMS. Zamiescitem rowniez kody z luka-
mi zabezpieczen w bezpieczenstwie, a nastepnie sposo-
by ich naprawy. Poniewaz wiedza jest tylko potowg sukce-
su, w tym punkcie artykutu postaram sie Was nauczy¢, jak

ja wykorzystywac.

www.hakin9.org

Wazng sprawa, o ktorej nalezato by tutaj wspomniec sg
dobre, przejrzyste, czytelne i doktadne logi, jakie powin-
no sie prowadzi¢ na stronie. Co one nam dajg? Ogrom-
nie wiele! Gtdéwnie pomagajg nam przy poszukiwaniu bte-
dow, o ktérych dowiemy sie, kiedy nasza witryna zostanie
skutecznie zaatakowana. Dobre logi powinny zawierac
wszelkie informacje o ruchu wejsciowym, na naszej stro-
nie. Bardzo wazne jest by zapisane do nich byly wszyst-
kie adresy URL, do ktérych odwotuje sie uzytkownik. Logi
powinny takze zawiera¢ wysytane formularze (zaréwno za
pomoca GET, co wigze sie z wczesniejszym zdaniem, jak
i POST). Nastepnym elementem, ktéry moze sie przydac
jest zapis zawartosci pliku cookie (nawet, jesli jest to co-
okie z adresem sesji). Oczywiscie nie powinno sie pomi-
jac informaciji o uzytkowniku, takich jak adres IP, Przegla-
darka internetowa, czy System Operacyjny. Ostatnim ele-
mentem, bez ktdrego logi nie miaty by wiekszego sensu
i mozna by sie w nich bylo stosunkowo tatwo pogubic, jest
data i godzina wykonywanej ,akcji’ na stronie.

Co robi¢, kiedy nasza strona ulegnie atakowi? Pierw-
szym krokiem powinno by¢ zamkniecie jej, do czasu od-
nalezienia i eliminacji btedu. Kolejnym, doktadne przestu-
diowanie logéw- pod kontem dziwnych danych wejscio-
wych: takich jak kod SQL, kod ataku XSS i wstrzykiwa-
nie wszelkich dziwnych znakéw. Jesli uda nam sie znalezé
co$ takiego, problem jest praktycznie rozwigzany. Pozo-
staje jedynie usuniecie btedu, ktéry to spowodowat.

Czesto zdarza sie jednak, ze atakujgcemu uda sie wy-
czysci¢ logi. W tym wypadku musimy zmieni¢ swdj punkt
widzenia, na ten jaki posiada wtamywacz. Nalezy rozpo-
czat ,atakowanie” swojej wtasnej strony. Powinno sie pa-
mietac¢ o tym, ze podczas weryfikacji dziur trzeba analizo-
wac kod witryny. Uwage nalezy poswieci¢ wszystkiemu,
co pozwala nam wprowadzac¢ jakiekolwiek dane na stro-
ne. Elementami takowymi sg adresy URL, formularze, pli-
ki cookie, a w skrajnych przypadkach nawet nazwa prze-
gladarki (ktérg da sie zmienic).

Kiedy juz znajdziemy luki, wystarczy je po prostu na-
prawi¢ i uruchomic strone ponownie, by powstata z popio-
tow niczym feniks. Przyktady tatania najczestszych dziur,
opisatem juz w pierwszej czesci artykutu. Jesli btad lezy
w czym innym, polecam poszukaC rozwigzania w sieci,
lub (swojg droga, co polecam jeszcze bardziej) po prostu
logicznie pomysle¢. Najwazniejsze jest to by sie nie pod-
dawac i pamieta¢ o tym, ze kazda porazka daje nam na-
uke i tylko nas umacnia.

Mam nadzieje ze udato mi sie wytlumaczy¢, kilka istot-
nych spraw dotyczacych bezpieczenstwa systemow
CMS. W tym artykule zostata opisana przeze mnie jedy-
nie czastka zagadnienia, jakim jest bezpieczenstwo witryn
internetowych. Kazdy skrypt strony, jest indywidualny i tak
tez powinnismy na niego patrze¢. Jednak postaratem sie
przyblizy¢ schematy najczesciej popetnianych bteddw.

JAKUB LEWEK | Kontakt z autorem: levus.pl
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Certyfikaty zabezpieczen

AW

W dzisiejszych czasach, zaopatrujac sie w sprzet
komputerowy nie sposéb zapomniec o jego
zabezpieczeniach. Czy jest to laptop do uzytku domowego,
czy wydajny serwer sprzezony z macierzg dyskowa, kwestia
bezpieczenstwa wysuwa sie na pierwszy plan. Spotkac sie
mozna ze stwierdzeniem, ze bezpieczenstwo nie jest stanem
trwatym. To, ze w danej chwili cos jest zabezpieczone, nie
0znacza, ze bedzie bezpieczne za 5 minut czy kilka dni...

Dowiesz sie:

« o kryteriach certyfikacji ICSA Labs, NSS Labs, a takze Common
Criteria

« poznasz strukture certyfikatu FIPS 140-2

« czym osoby zajmujgce sie bezpieczeristwem sieci infrastruk-
tury IT powinny kierowac¢ sie w doborze sprzetu

Powinienes wiedzie¢:
« czym sa certyfikaty przydzielane oprogramowaniu i sprzeto-
wi, stuzgcemu zabezpieczaniu infrastruktury IT

latego przy wyborze oprogramowania lub
D sprzetu chronigcego infrastrukture informa-
tyczng trzeba kierowac sie nie tylko listg za-
let wymieniong na opakowaniu czy stronie producen-
ta, ale niezaleznymi kryteriami. Z pomocg przychodzi
nie tylko prasa, ale takze wyspecjalizowane organiza-
cje, ktore certyfikuja oprogramowanie i urzadzenia.
Aby utrzymac certyfikacje dostarczone produkty mu-
szg radzi¢ sobie nie tylko z zagrozeniami, ktére istnia-
ty w chwili ich rynkowej premiery, ale takze z tymi, kto-
re pojawity sie pozniej. Dlatego otrzymanie certyfikatu
to dopiero poczatek drogi, wazne jest takze jego utrzy-
manie.
W artykule przyjrzymy sie kilku rodzajom certyfika-
cji, a takze pokazemy na konkretne certyfikowane pro-
dukty.

ICSA

Jedna z wysoko cenionych firm przyznajacych certy-
fikaty jest ICSA Labs, bedaca niezaleznym oddziatem
Verizon Business. Od dwudziestu lat dostarcza uzyt-
kownikom kohicowym i przedsiebiorcom niezaleznych
i wiarygodnych informacji zewnetrznych o produktach
z dziedziny bezpieczenstwa informatycznego. Firma
zapewnia niezalezne od producentow testy i certyfi-
kacje dla setek produktéw zwigzanych z bezpieczen-
stwem.

» HARING

Grzegorz Szatanski, Product Manager Fortinet, Ve-
racomp SA - Jako jedna z nielicznych firm, oferujgcych
rozwigzania wielofunkcyjne, Fortinet zadbata o to, aby
wszystkie kluczowe moduly bezpieczenstwa rozwig-
zan Fortigate posiadaty certyfikat ICSA: Gateway An-
ti-Virus Detection, antyspam, firewall, Network IPS, IP-
SEC, SSL VPN. Wobec wielokierunkowych zagrozen
platforma wielofunkcyjna jest tak wytrzymata, jak jej
najstabszy punkt. Naturalnym jest wiec przedstawie-
nie klientom niezaleznych ekspertyz na temat jakosci
poszczegolnych elementow.

Przedsiebiorcy na catym swiecie nauczyli sie juz po-
legaé¢ na ustalanych i wdrazanych przez ICSA Labs
testach i kryteriach certyfikacyjnych, ktére pozwalajg
oceni¢ przydatnosé i wydajnos¢ produktéw. Firma re-
alizuje tez testy na zlecenie konkretnych producentéw
a takze organizacji rzgdowych.

W zakresie zabezpieczen antyspamowych testo-
wanie polega na stwierdzeniu, jak skutecznie pro-
ponowane rozwigzania blokujg spam i czy bezbted-
nie przepuszczajg prawowite wiadomosci e-mail.
Aby otrzyma¢é i utrzymaé certyfikacje ICSA testowa-
ne produkty muszg wykazaé przynajmniej 97-procen-
towg efektywnos$¢ w blokowaniu spamu, z nie wie-
cej niz 2 na 50 tysiecy mylnymi klasyfikacjami w cia-
gu 30 dni. To wszystko przy jednoczesnym zaspoko-
jeniu prawie trzydziestu wymaganh zawartych w doku-
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mentacji kryteriow. Najnowsza wersja tego dokumen-
tu opatrzona jest numerem 1.4. Wymagania dostoso-
wywane sg do szerokiego zakresu produktéw, od roz-
wigzan sieciowych z adresami IP i bez, przez samo
oprogramowanie, na rozwigzaniach zawieszonych
w chmurze konczac.

Z kolei produkty i ustugi certyfikowane przez ICSA
Labs w zakresie Anti-Spyware muszag ochroni¢ uzyt-
kownika koncowego przed infekcjami obiektami Spy-
ware. Kryteria certyfikacji sg przygotowane dla pro-
duktow iustug, ktére wykrywajg Spyware zaréwno
w chwili przybycia na komputer, jak i po jego aktywacji
w systemie. Certyfikacji podlega nie tylko skutecznosé
blokowania, ale tez skuteczno$é usuwania programéw
szpiegowskich.

Produkty certyfikowane przez ICSA Labs w dziedzi-
nie rozwigzan antywirusowych sg w stanie ochronic
uzytkownika koncowego przed infekcjg przez malwa-
re pochodzace z sieci, jak i od innych uzytkownikow.
Kryteria sg dostosowane dla produktow i ustug, ktére
wykrywajg malware przed zainfekowaniem systemu.
Wymagana jest wykrywalnos$¢ samoreplikujgcego sie
szkodliwego oprogramowania zanim zdgzy poczyni¢
szkody w systemie nosiciela.

Podstawowe moduty sg rozpoznawane przez typ
produktu antywirusowego lub testowanej ustugi. Sa
dobierane przez producenta iklienta przed podda-
niem go testom. Podstawowe moduty testowe odpo-
wiadajg poszczegodlnym typom produktéw i ustug an-
tywirusowych: Desktop/Server, Gateway, Groupware,
Ustugi Zarzagdzane — ASP, Ustugi Zarzadzane — Pocz-
ta, Ochrona Wewnetrzna, Enterprise Content Mana-
gement (ECM) i Ustugi Sieciowe. Dodano takze modut
poboczny — Oczyszczanie.

Testowanie Firewalli przez analitykow ICSA Labs
jest realizowane na standardowym zestawie funk-
cjonalnosci i kryteriéw. Zestaw kryteriow zawarty jest
w dokumentacji Modular Firewall Product Certification
Criteria w wersji 4.1x. ICSA Labs testuje firewalle na
podstawie standardowych, ale ciggle zmieniajacych
sie kryteriow. Obejmujg one zaakceptowane w bran-

zy standardy, ktore powinny spetnia¢ wszystkie pro-
dukty firewall.

Historycznie certyfikacja polegata na podejsciu
.mierz wszystkich jedng miarg”. Zatozeniem byto, ze
kazdy produkt powinien spetnia¢ te same wymagania,
aby przejs¢ certyfikacje. Jednak z uwagi na dynamicz-
nie zmieniajacy sie rynek konieczna byta zmiana po-
dejscia — wersja 1.0 powstata w roku 1996.

Wersja 4.0 byta kulminacjg ponad péttorarocznej
pracy z ekspertami branzowymi i uzytkownikami koh-
cowymi, a takze Firewall Product Developers Consor-
tium — miedzynarodowego forum rywalizujgcych de-
weloperdéw firewalli.

Wersja 4.1x wprowadza nowg kategorie certyfikacyj-
na — Enterprise. Zawiera ona wszystkie elementy za-
warte w kategorii Korporacyjnej. Dodatkowo, aby spet-
ni¢ warunki certyfikacyjne produkt musi spetnia¢ wy-
mogi wysokiej dostepnosci, obstugi VolP oraz IPv6 (to
ostatnie kryterium jest niezwykle wazne, gdy wezmie-
my pod uwage kurczace sie zasoby adresow IP przy
wersji IPv4). Dodatkowo wymogiem jest mozliwosé
synchronizacji czasu w zgodzie z protokotami NTP lub
SNTP.

Producenci mogg tez zazgdaé od ICSA Labs dodat-
kowych modutéw testowych. Pierwszym modutem jest
test VoIP. Drugi odnosi sie do wymogoéw wysokiej do-
stepnosci.

Common Criteria
Common Criteria (norma ISO 15408) to norma po-
zwalajgca w sposob formalny weryfikowac¢ bezpie-
czenstwo systemoéw teleinformatycznych. Jest to
zbiér procedur pozwalajgcych na zdefiniowanie za-
grozen, a takze konkretnych zabezpieczen na nie od-
powiadajacych oraz przeprowadzenie formalnej we-
ryfikacji ich dziatania. Certyfikacjag wedlug normy
Common Criteria zajmujg sie laboratoria badawcze
na catym sSwiecie.

Wynikiem procesu certyfikacji jest profil ochrony
(PP - Protection Profile), ktéry definiuje zabezpie-
czenia stosowane przez produkt oraz certyfikat po-

Rysunek 1. Fortimanager FMG-1000C-Lt-1
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twierdzajgcy ich skutecznosé¢. Proces certyfikacji pro-
wadzony jest wedtug réznych pozioméw szczegébto-
wosci i weryfikacji formalnej (EAL - Evaluation Assu-
rance Level). Najnizsza jest klasyfikacja EAL1, ktéra
obejmuje tylko testy funkcjonalne. Najwyzsza klasy-
fikacja, obejmujgca formalng weryfikacje oraz testy,
nosi nazwe EAL7Y.

Posiadanie certyfikatu Common Criteria gwarantuje
jedynie, ze w chwili testowania produkt dziatat zgod-
nie z podanymi przez producenta zatozeniami. Dlate-
go poza samym certyfikatem trzeba sprawdzi¢ jeszcze
profile ochrony, z ktérymi jest powigzany.

Common Criteria byto krytykowane rowniez ze
wzgledu na wysokie koszty przeprowadzenia testéw,
ktére nie gwarantujg tego, ze w ich wyniku otrzyma-
my bezpieczniejszy produkt. W USA podkreslano,
ze dopiero od klasyfikacji EALS5 do testéw wigcze-
ni zostali eksperci z National Security Agency, a pet-
na analiza kodu zrédiowego przeprowadzana jest je-
dynie przy klasyfikacji EAL7. Wspominano, ze testy
trwaja na tyle diugo, ze w chwili ich zakohczenia sg
juz po prostu nieaktualne. Pojawity sie tez gtosy, ze
Common Criteria juz na starcie dyskwalifikuje dar-
mowe oprogramowanie oraz budowane na zasadzie
Open Source.

FIPS

Federal Information Processing Standard (FIPS) to
publicznie ogtaszane standardy federalnego rzadu
Stanéw Zjednoczonych, z ktérych korzystajg cywilne
agencje rzadowe. Za ustalanie standardéw FIPS od-
powiada Narodowy Instytut Standaryzacji i Technolo-
gii. Jednym z najwazniejszych standardow, z punktu
widzenia bezpieczehstwa sieciowego, jest FIPS 140-
2, ktéry zajmuje sie zabezpieczeniami kryptograficz-
nymi.

FIPS 140-2 podzielony jest na cztery poziomy. War-
to podkresli¢, ze nie jest nigdzie okreslone, jaki po-
ziom certyfikacji jest wymagany do konkretnych zasto-
sowan. Jest to kwestia indywidualnych ustalen.

FIPS 140-2 Level 1 — najnizszy poziom z ograniczo-
nymi wymaganiami, komponenty powinny by¢ wolne
od skandalicznych btedéw bezpieczenstwa.

FIPS 140-2 Level 2 — dodaje wymagania, dotyczg-
ce informowania o fizycznych zmianach zabezpie-
czen i réznych pozioméw autentykaciji.

FIPS 140-2 Level 3 — dodaje wymogi, dotyczace fi-
zycznej odpornosci ha manipulacje danymi, autenty-
kacji wedtug tozsamosci oraz fizycznego i logicznego
rozdzielenia interfejséw wejscia i wyjscia.

FIPS 140-2 Level 4 — dokfada kolejne wymogi, do-
tyczace odpornosci na manipulacje oraz wymaog od-
pornosci na zmienne warunki pogodowe.

FIPS 140 narzuca wymogi w jedenastu réznych
dziedzinach:

- HAaRIN9

» Specyfikacji modutu kryptograficznego (co musi
by¢ udokumentowane).

» Specyfikacji portéw i interfejsébw modutu krypto-
graficznego (jakie informacje wptywajg i wycho-
dzg z urzadzeni i jak sg segregowane).

* Role, ustugi iautentykacja (kto ico moze robic¢
z modutem oraz jak jest to sprawdzane).

» Zamkniety model stanéw (dokumentacja wysoko-
poziomowych stanéw, w jakich moze by¢ modut
i jak jest to sprawdzane).

» Zabezpieczenia fizyczne (odpornos¢ i raportowa-
nie manipulacji, odpornos¢ na ekstremalne warun-
ki pogodowe).

« Srodowisko systemowe (jakiego typu systemu
operacyjnego uzywa modut i z jakimi wspétpra-
cuje).

» Zarzadzanie kluczem kryptograficznym (genero-
wanie, wprowadzanie, dane wyjsciowe, przecho-
wywanie i niszczenie kluczy).

« EMI/EMC (odpornos¢ na czynniki elektromagne-
tyczne i zgodnosc¢ ze standardami).

+ Samotestowanie (co i gdzie musi by¢ testowane,
a takze co musi by¢ zrobione, gdy test wypadnie
niekorzystnie).

» Zaprojektowaé zapewnienie (jaka dokumentacja
musi by¢ dostarczona, aby zademonstrowac, ze
modut jest dobrze zaprojektowany i zaimplemen-
towany).

» Ztagodzenie innych atakéw (jezeli modut jest za-
projektowany do tagodzenia okreslonych typéw
atakow, dokumentacja musi wykazaé, jak jest to
robione).

Ciekawymi produktami, zaklasyfikowanym jako Level
3 FIPS 140-2, sg rozwigzania firmy Iron-Key, stuzace
do bezpiecznego przenoszenia danych.

Michat Krél, Product Manager Iron-Key, Veracomp
SA: - Na rynku pamieci przeno$nych dostepne jest
wiele roznych pamieci USB, na ktérych dane nie sg
w zaden sposoéb chronione. Ze wzgledu na rosnace
zagrozenie zwigzane z utratg tajnych informacji za-
réwno tych typowo biznesowych, jak i danych per-

Rysunek 2. [ronKey
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sonalnych czy nawet danych o charakterze militar-
nym, IronKey opracowato pamieci flash wyposazo-
ne w zaawansowane kilkustopniowe zabezpieczenia
przed niepowotanym dostepem do danych. Obok al-
gorytmu szyfrowania AES, IronKey wyrdznia sie me-
talowg obudowa, ktdéra chroni pamie¢ przed znisz-
czeniem nawet w ekstremalnych warunkach. Dzie-
ki funkcji zdalnego zarzadzania dostepem do pamie-
ci, w szczegolnych przypadkach (np. kradziezy) ad-
ministrator uniemozliwi osobom nieupowaznionym
odczyt danych uruchamiajgc funkcje autodestrukc;ji
pendrive’a.

Obok tak zaawansowanej funkcjonalnosci IronKey
cechuje sie duzg prostotg w uzytkowaniu — nie wyma-
ga instalacji zadnego zewnetrznego oprogramowania,
a dodatkowo jest wyposazony w oprogramowanie do-
stepne na nosniku (m.in. przegladarka internetowa),
z ktérego mozna bezpiecznie korzysta¢ nawet w przy-
padku potgczen z siecig internet. Produkty Iron_key
byty pierwszymi pamieciami USB, ktore uzyskaty cer-
tyfikacje Level 3 FIPS 140-2.

NSS

NSS Labs to kolejne niezalezne laboratorium badaw-
cze, ktoére za cel postawito sobie pomoc w podejmo-
waniu $wiadomych decyzji przy zakupie i utrzymywa-
niu zaawansowanych systemoéw ochrony informaciji.
Firma funkcjonuje od 1991 roku. Testy i raporty opra-
cowywane przez NSS skupiaja sie nie tylko na efek-
tywnosci zabezpieczen (jak ma to miejsce w przypad-
ku ICSA), ale tez na funkcjonalno$ci, wydajnosci i pro-
stocie obstugi.

Przedstawiciele NSS chwalg sie, ze to oni ustanowili
standardy w dziedzinie testowania IDS (Intrusion De-
tection Systems) oraz IPS (Intrusion Prevention Sys-
tems). Wszystkie prébki szkodliwego kodu sa testowa-
ne na w peini funkcjonalnych hostach. NSS prowadzi
tez zaawansowany portal informacyjny, w ktérym moz-
na sprawdzi¢, ktore produkty przeszty testy.

Najwazniejsze cechy testéw przeprowadzanych
przez NSS:

» Zaawansowane kryteria oceniania wykrywania za-
grozen i ochrony systemu.

* Metoda testow na ,zywym” materiale badawczym.

» Jedne z najostrzejszych, stale aktualizowanych,
kryteriow.

* Baza danych zawierajgca opisy ponad 1200 wraz-
liwosci wysokiego i krytycznego ryzyka.

* Analiza srodowisk w chmurze.

« Zawarcie w raportach trzyletniej analizy kosztowej
dla wybranych urzadzen.

* Analiza efektywnosci iwydajnosci przy uzyciu
podstawowych izaawansowanych konfiguraciji,
aby odwzorowacé typowe scenariusze wdrozen.

» Ocena czy produkt zapewnia ochrone proaktywng
czy reaktywna.

Podsumowanie

Nalezy pamieta¢, ze stosowanie certyfikowanych
rozwigzan nie gwarantuje petnego bezpieczenstwa.
Jest to stale zmieniajacy sie stan, w ktérym nic nie
jest pewne. Dlatego tak istotne sg aktualizacje baz
danych zabezpieczen oraz ciggte inwestycje w sys-
temy, ktére mogg rozpozna¢ i eliminowa¢ zagroze-
nie zanim producent zdgzy przygotowac¢ sygnature.
Potrzebny jest tez zdrowy rozsgdek administratoréw
i samych uzytkownikow sieci. Bowiem nikt nie jest
w stanie przewidzie¢ wszystkich niebezpiecznych
zachowan i zagrozen. Dlatego wybieranie produktéw
posiadajacych odpowiednie certyfikacje jest przede
wszystkim pewng formg ubezpieczenia, a rozwigza-
nia, ktére zapewniajg dziatanie najwazniejszych pro-
cesoOw biznesowych, powinny kosztowa¢ adekwatnie
do ich wartosci.
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Elektroniczne konta
bankowe - wygoda pod

kontrola?

Beata Marek

9 grudnia 2010 r. na Wydziale Prawa i Administracji Uniwersytetu
Mikotaja Kopernika w Toruniu odbyta sie Konferencja,Zagrozenia
w sieci”. Projekt zostat zorganizowany przez Studenckie Koto
Naukowe Prawa Nowych Technologii. Jeden z tematéw konferencji
zostat poswiecony zagrozeniom, na ktdre narazeni sg klienci banku,
korzystajacy z elektronicznych kont bankowych.

Dowiesz sie:

 co to jest oprogramowanie crimeware;

» na jakie ataki narazeni sa witasciciele elektronicznych kont
bankowych;

- jaka jest specyfika przestepstw komputerowych.

Powinienes$ wiedzie¢:

« czym jest phishing, pharming;
« czym jest malware, keylogger;
+ czym sg ataki MITM, ataki XSS.

wadziedcia trzy lata temu, w dniu 9 grudnia, od-
D notowano aktywnos$¢ wirusa ,Christmas Tree”,

ktory w ciagu 4 dni doprowadzit do sparalizo-
wania sieci (viruslist.pl). Gtéwnym zadaniem skryptu by-
ta reprodukcja i wyswietlanie na ekranie monitora ofia-
ry bozonarodzeniowej choinki. Od tamtego czasu zlo$li-
we oprogramowanie znacznie ewoluowato. Cel, miejsce
i sposOb dziatania przestepcow przeszly prawdziwg me-
tamorfoze.

Dla posiadaczy e-kont wysoce niebezpieczne jest
oprogramowanie typu crimeware. W 2006 r. ujrzat Swia-
tto dzienne raport , The Crimeware Landscape: Malware,
Phishing, Identity Theft and Beyond’(cyber.st.dhs.gov/
docs/crimeware-ittc.pdf) autorstwa amerykanskiego de-
partamentu wewnetrznego, Instytutu Badawczego Stan-
ford, ITTC, miedzynarodowego konsorcjum APWG oraz
firmy Iron Key. Zdefiniowane zostato w nim pojecie cri-
meware. Nalezy je rozumie¢ jako oprogramowanie, kto-
re dziata bez wiedzy uzytkownika w celu uzyskania ko-
rzy$ci majgtkowych przez dystrybutora oprogramowania
— najczesciej transgraniczng grupe przestepczg. Roz-
przestrzenia sie on przy uzyciu inzynierii spotecznej, wy-
korzystywania luk bezpieczenstwa, XSS oraz dodania
go do aplikacji chetnie scigganych przez uzytkownikéw.

Celem posrednim ataku, skierowanego na wtascicieli
e-konta, jest uzyskanie poufnych danych — identyfikatora

- HAaRIN9

i hasta. Dodatkowo ,przechwytywane sg” wszelkie infor-
macje, ktére mozna odsprzedaé na czarnym rynku lub,
ktére moga postuzy¢ do uzyskania petnej kontroli nad
kontem — np. zbieranie informacji o posiadanym przez
uzytkownika telefonie komérkowym i jego parametrach.

Dla cyberprzestepcdéw nie ma zaréwno granic moral-
nych jak i granic administracyjnych panstw. W doktrynie
prawa karnego dominuje poglad, Zze miejscem popetnie-
nia przestepstwa komputerowego jest miejsce wystapie-
nia skutku. Czesto jednak regulacje prawne poszczegol-
nych panstw sg niespojne co do kwalifikacji prawnej czy-
nu. Roznie definiowane sg takze znamiona czynu za-
bronionego. Wazne jest wypracowanie wspadlnej polityki
w zwalczaniu tego typu przestepstw. Probe te podjeta Ra-
da Europy w 2001 r., tworzac Miedzynarodowg Konwen-
cje ozwalczaniu cyberprzestepczosci podpisang przez
30 panstw, w tym Polske (Konwencja z dnia 23.11.2001,
Budapeszt). W 2005 r. Rada Europy wyznaczyta kolejny
standard normatywny decyzjg ramowa w sprawie atakéw
na systemy informatyczne (Dz.U.UE L 69/67).

Sposdb dziatania grupy przestepczej, na ktérej celow-
niku znajduja sie osoby korzystajace z bankowosci inter-
netowej jest specyficzny. Na przedmiotowej konferencji
prof. dr hab. A. Adamski zaprezentowat schemat, z kto-
rego wynika jak trudno zlokalizowa¢ przestepcow. Siatka
sktada sie z duzej grupy osob, ktore pracujg niezaleznie
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od siebie, w réznych czesciach swiata — czesto nie zna-
jac sie. Dziatania tych oséb polegajg na wykonywaniu
okreslonych zadan. Ten rodzaj przestepstwa jest wysoce
trudny ze wzgledu na rozmiary procederu i jego rozpro-
szenie. By zwalczanie byto efektywne musi istnie¢ kon-
solidacja pracy prawnikéw, informatykéw organdw Sciga-
nia i innych specjalistéw.

Co jest potrzebne by skorzystac z e-konta?
Odpowiedz wydaje sie prosta - komputer i dostep do in-
ternetu. Jednakze nie tylko komputer moze postuzy¢ do
wykonania dyspozycji przelewu. Doskonatym narze-
dziem jest smartphone. Niektore polskie banki uniemoz-
liwiajg korzystanie z urzadzenia, ktérego sprzedaz syste-
matycznie wzrasta. Sg jednak takie, ktére pozwalajg na
wykonywanie wielu operacji korzystajgc z dostepu mo-
bilnego. Warunkiem jest jednak instalacja odpowiedniej
aplikacji. Biorgc pod uwage znaczacy wzrost ztosliwego
oprogramowania, pisanego pod systemy operacyjne te-
lefonéw oraz brak nawyku wsréd uzytkownikéw do insta-
lacji oprogramowania chronigcego telefon, owa instala-
cja, jak i aktualizacja powinna odby¢ sie w oddziale ban-
ku. Dobrym rozwigzaniem jest wymaog posiadania innego
hasta dostepowego w czasie korzystania ze smartpho-
ne'a, ainnego w przypadku korzystania z komputera.
Powstaje jednak pytanie czy uzytkownicy chetnie zapa-
mietajg nowe hasto. W tym miejscu nalezy wyjasni¢, ze
ekspertom od zabezpieczen doskonale znana jest tria-
da: Security, Funcionality, Ease of Use, przedstawiana
jako tréjkat. Balansowanie pomiedzy jego wierzchotka-
mi jest niezwykle trudne. Im poziom bezpieczenstwa jest
wyzszy tym fatwo$¢ w uzyciu ulega zmniejszeniu a co za
tym idzie takze funkcjonalnos¢ systemu zabezpieczen.
W przypadku bankowosci internetowej klienci muszag
bezprecedensowo ,i$¢” na kompromisy.

Identyfikacja - stabosci

Zagrozenia, ktoére ukierunkowane sg na uzytkownika ja-
ko najstabsze ogniwo sg popularne i skuteczniejsze niz
tradycyjne ataki sprecyzowane na zabezpieczenia ban-
ku. Jednym z nich jest phishing, ktérego celem moze by¢
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Rysunek 1. Dane procentowe (15.12.2010r.) z ostatnich 12 miesiecy
przedstawiajqce ataki przy uzyciu crimeware oraz phishing. Zrédto
http://www.antiphishing.org/crimeware.html|

www.hakin9.org

pozyskanie loginu i hasta lub instalacja ztosliwego opro-
gramowania. Rozprzestrzenia sie na wiele sposobow:
e-maile, portale spotecznosciowe, komunikatory. Wysy-
tanie linkdw z prosba o weryfikacje danych w systemie
bankowym w wigkszosci przypadkéw sie nie sprawdzi.
Nie oznacza to jednak, ze metoda phishingowa nie jest
rozwijana w tym kierunku. Przeanalizujmy scenariusz
z uzyciem skrzynki pocztowej. Uzytkownik otrzymuije e-
mail gdzie w polu nadawcy widzi nazwe banku. W wia-
domosci nie widzi tekstu bedacego linkiem, tylko zdjecie,
ktére jest odsytaczem. Owa reklama zacheca go do za-
logowania, gdyz wyglada na wiarygodng. Zadaniem ob-
razu jest przeniesienie na falszywa strone logowania.
Wiele klientéw pocztowych nie wprowadza ograniczen
dla tego typu wiadomos$ci. Identyczne zadanie moze zo-
stac zrealizowane poprzez rozsytanie wiadomosci z hac-
kowanego profilu banku na popularnym portalu spotecz-
nosciowym. Osobiscie uwazam to za dos¢ duze niedo-
patrzenie, ze tego typu instytucja skupia ,swoich fanéw”.
Wszystkie te osoby sg bowiem potencjalnie narazone na
zainteresowanie grupy przestepczej. Tradycyjna forma li-
stowna, jak i elektroniczna skrzynka dostepna po zalogo-
waniu to wystarczajace formy kontaktu z klientami.
Metoda, o ktérej wyzej, w wiekszosci przypadkéw tak
naprawde jest ukierunkowana na przeniesienie do stro-
ny internetowej, z ktérej zostanie Sciggniete oprogramo-
wanie szpiegowskie i pokrewne. Strona ta nie jest koja-
rzona z bankiem co zwieksza szanse na diuzsze jej ist-
nienie oraz zwiekszenie liczby ofiar. Ponadto w wigkszo-
Sci bankow identyfikacja odbywa sie z uzyciem wpisa-
nia spersonifikowanego numeru klienta oraz hasta, kté-
re jest maskowane lub hasta jako elementu dwuskfadni-
kowego — element znany uzytkownikowi jakim jest hasto
oraz element nieznany jakim jest kod odczytany z toke-
na lub smsa. Niestety sg banki, ktore wymagaja wpisania
catego hasta na poziomie identyfikacji. Jezeli uzytkow-
nik bedzie miat zainstalowany keylogger przestepca uzy-
ska dostep do wrazliwych danych juz za pierwszym logo-
waniem. W tym miejscu warto zwréci¢ uwage, ze w przy-
padku zastosowania hasta maskowanego system powi-
nien prosic¢ o te same znaki w przypadku pomytki przy ich
wpisywaniu. Dodatkowym zabezpieczeniem stosowa-
nym przez niektére banki na poziomie identyfikacji sg ob-
razki antyphishingowe lub koniecznos¢ wpisania po jed-
nym znaku ztrzech, prywatnych dokumentdw. Pierw-
sza metoda w moim odczuciu stanowi oryginalny doda-
tek. Niestety wiekszos¢ osob zwréci uwage na swoj ob-
razek nie na certyfikat. Przeprowadzenie ataku bazujace-
go na pharmingu strony bankowej moze by¢ realne, je-
zeli uzytkownik zostanie poproszony o wpisanie potowy
znakéw hasta — np. 1,3,5,7,9 a nastepnie o drugg potowe
—2,4,6,8,10. Wiekszos¢ klientow banku nie wie o ile zna-
koéw powinien prosi¢ system, a takze czy moze on zadaé
wpisania innych znakoéw w razie pomyiki — niestety jeden
z systemow wyswietla inne znaki przy drugiej probie iden-
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tyfikacji. Jezeli dodac do tego fakt, ze skojarzenie danego
obrazu z okreslonym identyfikatorem nie jest trudne to te-
go typu ataku nie nalezy lekcewazyé. Zadanie przez sys-
tem wpisania dodatkowych danych takich, jak jeden znak
znumeru PESEL, dowodu osobistego czy paszportu
zwieksza ryzyko nielegalnym obrotem tymi danymi. Nie
stanowi novum, ze istniejg keyloggery potrafigce wykony-
wac zrzuty ekranu, zbiera¢ dzwiek czy obraz z kamery.

Autoryzacja - zagrozenia
Dla bankowosci internetowej rozwijanie zabezpieczen to
priorytet. Szybko zorientowano sie, ze jeden kanat komu-
nikacji z bankiem to za mato, zwtaszcza, gdy przyjmie-
my, ze komputer ofiary jest zarazony zlosliwym oprogra-
mowaniem. Dla bezpieczenstwa klientdw wprowadzono
drugi kanat komunikacji na poziomie autoryzacji przele-
wu. W wiekszosci bankow przyjeto uzywanie kodéw TAN
(Transaction Autentification Number). Jest to wygod-
ne w uzyciu rozwigzanie dla klienta. Problem w tym, ze
w dobie wspotczesnych zagrozen rozwigzanie to staje sie
coraz mniej bezpieczne. Telefony komoérkowe narazone
$g na oprogramowanie, ktérego zadaniem jest uzyskanie
kontroli np. nad wyswietlaniem wiadomosci tekstowych.
Unikalny kod powinien byé skojarzony z transakcjg
bez wzgledu na to jaka forme autoryzacji wybrat bank.
Oprécz kodow TAN popularne sg urzadzenia takie, jak
token (nie chodzi o token challenge-response) lub kar-
ty zdrapki. Urzadzenie jest wydajniejsze w stosunku do
papierowej karty oraz wygodniejsze. Niestety w przypad-

Funcionality

Rysunek 2. Triada: Security, Funcionality, Usability/Ease of use
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ku zastosowania zaréwno omawianego tokena jak i karty
zdrapki numer, stuzacy do autoryzacji nie jest skojarzo-
ny z transakcja.

Przeanalizujmy scenariusz ataku przy uzyciu metody
MITM. Komputer ofiary zainfekowany zostat malware'm,
ktérego gtéwnym zadaniem jest zmiana danych w formu-
larzu przelewu (obserwuije sie tendencje wzrostowg tego
typu oprogramowania). Nieswiadomy zagrozenia uzyt-
kownik loguje sie na stronie banku (niestety weryfikacja
certyfikatu przy tego rodzaju ataku nie pomoze), nastep-
nie wykonuje nowg dyspozycje przelewu. Malware uak-
tywnia sie w tym momencie. Jego zadaniem jest zmiana
danych oraz wysfanie ich do serwera banku. Bank przyj-
muje dyspozycje i w odpowiedzi wysyta, przy uzyciu dru-
giego kanatu komunikacji, specjalny kod weryfikacyjny.
Zobaczmy jakg odpowiedz otrzyma klient banku:

» klienci nie zawsze proszeni sg o autoryzacje co jest
niebezpiecznym rozwigzaniem. W tym wypadku mo-
ga oni nie mie¢ szansy nie tylko na podpisanie trans-
akcji unikalnym kodem, ale i na zorientowanie sie, ze
w danej chwili z ich konta wyprowadzane sg $rodki;

* bank wysyta komunikat z kodem TAN oraz informa-
cje, ze wazny jest on przez dwie minuty. Rodzaj ata-
ku, przedstawiony powyzej, jest odporny na tego ro-
dzaju zabezpieczenie. Klient banku nie ma najmniej-
szej szansy na zweryfikowanie, ze podpisuje niepoza-
dang transakcje co moze wykorzystac przeciwko ban-
kowi w ewentualnym postepowaniu reklamacyjnym.
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* w przegladarce zostanie wyswietlona informacja
z prosba o podpisanie transakcji za pomocg ha-
sta oraz kodu wyswietlonego przez urzadzenie czy
zdrapanego na karcie zdrapce. Zabezpieczenie to
jest bezuzyteczne przy przeprowadzeniu tego typu
ataku. Podobnie, jak wyzej klient banku nie widzi pa-
rametréw, ktoére otrzymat serwer banku. Jego pole
widzenia ogranicza sie do widoku z przegladarki.

* posiadacz e-konta otrzyma kod TAN wraz z kilkoma
cyframi rachunku odbiorcy, nazwg adresata, kwotg
oraz waluta. Uzytkownik moze zweryfikowa¢ czy np.
dwie pierwsze cyfry rachunku i cztery ostatnie zgod-
ne sg z numerem rachunku, na ktéry zamierza prze-
la¢ kwote (w zaleznosci od banku wyswietlane sg roz-
ne konfiguracje). Kod ten jest w pewien sposéb skoja-
rzony z transakcja, ale niestety nie wyswietla petne-
go numeru rachunku. Powodzenie ataku zaleze¢ be-
dzie od ilosci kontrolowanych rachunkéw bankowych
przez dang grupe przestepcza. Jezeli malware wybie-
rze rachunek, ktérego dwie pierwsze i cztery ostatnie
cyfry sg identyczne to atak sie powiedzie.

* bank przesyta kod TAN oraz peten numer rachun-
ku bankowego odbiorcy, nazwe adresata, kwote
oraz walute. W tym wypadku malware nie ma po-
la manewrowania z numerem rachunku. Jezeli uzyt-
kownik poréwna numery zorientuje sie, ze pienigdze
nie zostang wystane pod zadany przez niego rachu-
nek bankowy. Problem w tym, ze uzytkownik nie po-
winien poréwnywaé danych tylko z tym co wyswietla
sie na ekranie monitora, ale takze z numerem, ktéry
ma zapisany na fakturze czy w innym miejscu. Chro-
ni to przed modyfikacjg przedstawionego ataku.

Przedstawiony powyzej scenariusz moze zostaé zmo-
dyfikowany jezeli zostanie zainstalowane ztosliwe opro-
gramowanie na telefonie ofiary. Programy takie jak Zeus
i Zitmo (Zeus in the mobile) zapoczatkowaty pewien
trend w dziataniu przestepcow. Obserwujac ich popular-
nos¢ na czarnym rynku nalezy dokona¢ pewnych zmian
w stosowaniu zabezpieczen przez banki.

Mechanizm dziatania MITM
4

|
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Rysunek 3. Mechanizm ataku MITM w najprostszej postaci
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Podsumowanie

Zainteresowanie przeprowadzaniem atakéw ukierunko-
wanych na klientéw korzystajacych z bankowosci inter-
netowej nie zmniejszy sie. Wraz z postepem technolo-
gicznym zmieniane sg sposoby przeprowadzania ata-
kéw oraz do tych zagrozen dostosowywane sg syste-
my bezpieczenstwa. Przestepcy poznajg dang spotecz-
nos$¢ — nawyki, upodobania, systemy zabezpieczen i do-
stosowujg do swoich ofiar atak. Ich dziatania nie sg pro-
wadzone na matg skale, czesto przybierajg posta¢ zma-
sowanych atakéw — trudniejszych do wykrycia i pozwala-
jacych osiagna¢ wieksze zyski.

W najblizszym czasie nalezy spodziewac sie wiekszej
ilosci infekcji oprogramowaniem typu crimeware. Zagro-
zone sg nie tylko komputery, ale i urzadzenia takie, jak
smartphone, palmtop czy tablet. Wazne, aby wiedzie¢,
ze gdy szkodliwe oprogramowanie zostanie zainstalo-
wane w systemie spowoduje rézne dziatania niepozada-
ne. Crimeware moze wykonywac kilka funkcji jednocze-
$nie, a co za tym idzie np. wyprowadzi¢ srodki z e-konta,
ukras¢ tozsamos¢ i wszelkie prywatne informacje. Po-
dejmowane interwencje ze strony organéw Scigania oraz
wspolpraca ze specjalistami okazuje sie w wielu przy-
padkach skuteczna, co obrazujg zatrzymania dziataczy
miedzynarodowych grup przestepczych.

Powaznym zagrozeniem dla wtascicieli e-kont sg pro-
gramy, ktére modyfikujg dane do przelewu. Tego typu
.robaki” zbierajg takze inne informacje o uzytkowniku,
ktore sg nastepnie wysytane do przestepcow. Zabezpie-
czenia banku muszg by¢ dostosowane do tego typu za-
grozenh. Nalezatoby edukowaé klientéw banku w zakre-
sie bezpiecznego korzystania z bankowosci internetowej
nie tylko na witrynach internetowych banku. Normg po-
winno by¢ szkolenie pracownikéw w zakresie oferowa-
nego systemu bezpieczenstwa przez bank i informowa-
nie klienta, przy zatozeniu rachunku bankowego, na co
powinien zwraca¢ uwage przy logowaniu. Pracownik po-
winien takze wyczuli¢ klienta na obowigzek posiadania
legalnego oprogramowania antywirusowego. Niektore
banki dotgczajg klientom specjalne ksigzeczki z opisem
bezpiecznego logowania. Nie sg one jednak dostosowa-
ne do niebezpiecznych zagrozerh omowionych w artyku-
le. W tresci powinien znajdowac sie opis zagrozen oraz
wskazanie, Zze mozna im zapobiec postepujac w okre-
slony sposob. Inwestowanie w jak najlepsze zabezpie-
czenia banku jest niezbedne tak samo, jak i edukacja
klientow bankéw. Nalezy zda¢ sobie sprawe, ze najwie-
cej atakéw przeprowadzanych jest i bedzie na posiada-
czach e-kont.

BEATA MAREK

Prezes Studenckiego Kofa Naukowego Prawa No-
wych Technologii na Wydziale Prawa i Administra-
¢ji Uniwersytetu Mikotaja Kopernika w Toruniu
Kontakt z autorem: sknpnt@stud.umk.pl
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Kryptograficzne metody
ochrony informacji

w systemach i sieciach
teleinformatycznych

Dariusz tydzinski

Z chwilg wprowadzenia komputeréw pojawita sie potrzeba
stworzenia narzedzi stuzacych do ochrony przechowywanych,
przesytanych i przetwarzanych danych w systemach lub sieciach
teleinformatycznych przed nieuprawnionym dostepem, zniszczeniem
lub ujawnieniem. Narzedzia stuzace do ochrony danych nazywa sie
bezpieczenstwem systemow i sieci teleinformatycznych.

Dowiesz sie:

« zrozumiesz role kryptologii oraz jej zastosowania w sieciach
teleinformatycznych,

+ na temat roli kryptologii w ochronie informacji oraz jej wyko-
rzystania w budowie i uzytkowaniu bezpiecznych systemow
i sieci teleinformatycznych,

« zrozumiesz podstawy kryptografii symetrycznej i asymetrycznej.

Powinienes wiedzie¢:

« podstawowe zasady bezpieczenstwa informacji,

« podstawowe metody ochrony zapewnienia bezpieczenstwa
informacjom podlegajacym ochronie.

sowanych srodkéw ochrony jest bardzo szeroki

i zalezy miedzy innymi od rodzaju i stopnia tajno-
sci informac;ji przetwarzanych w tych systemach lub sie-
ciach, dlatego tez tresci zawarte w artykule nie stanowig
catosciowej problematyki wchodzacej w jej zakres. Sg
jedynie zwréceniem szczegdlnej uwagi na jeden z ele-
mentéw bezpieczenstwa systemow i sieci teleinforma-
tycznych, ktérym jest bezpieczenstwo tagcznosci.

Pojecie bezpieczehstwa tacznosci okresla zabezpie-
czenia, wynikajace z uzywania srodkow ochrony kryp-
tograficznej, srodkéw zabezpieczenia transmisji i emi-
sji, a takze z zastosowan fizycznych srodkéw zabezpie-
czenia informaciji (W. Drogon, Jak chronic¢ tajemnice?,
Bellona, Warszawa 2004, s. 126).

Jesli rozpatrujemy bezpieczenstwo tacznosci w sys-
temach i sieciach teleinformatycznych w petnym jego
zakresie, to zazwyczaj mamy na mysli zorganizowang
ochrone systemow lub sieci komputerowych w instytu-
cjach, jednostkach organizacyjnych, zaktadach pracy.

= HARING

Rodzaj podjetych przedsiewzie¢ oraz zakres sto-

Ochrona systemu komputerowego polega na nie-
dopuszczeniu do korzystania z niego nieupowaznio-
nym uzytkownikom oraz na niedopuszczeniu do sta-
nu, w ktérym system bytby niezdolny do realizacji swo-
ich funkcji. Btedy w ochronie systemu komputerowego
majg bowiem wptyw na informacje podlegajacg ochro-
nie (czyli chronimy informacje chronigc system kompu-
terowy), z ktérym jest zwigzana.

Bezpieczenstwo jest, wiec procesem ciagtym i dy-
namicznym. Wiasciwe podejscie do tego zagadnienia
skutkuje tym, ze mozemy by¢ przekonani o fakcie pod-
jecia wszelkich staran, aby nasze dane byty odpowied-
nio zabezpieczone przed utrata, nieuprawniong modyfi-
kacja, czy tez kradzieza.

Dlatego celem artykutu jest przedstawienie, na tle po-
tencjalnych zagrozen, jak zapewni¢ bezpieczenstwo in-
formacji niejawnej przetwarzanej w systemach i sie-
ciach teleinformatycznych.

Przy wyborze mechanizméw ochrony informaciji
w systemie lub sieci teleinformatycznej nalezy przyjac
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nastepujace zasady, po pierwsze informacja powinna
by¢ chroniona od momentu jej powstania do momen-
tu celowego zniszczenia po jej wykorzystaniu. Po dru-
gie kazda informacja opracowana, przechowywana
oraz przesyftana w systemie teleinformatycznym powin-
na by¢ zabezpieczona przed dekonspiracjg i modyfika-
cja, poniewaz w wyniku swiadomego lub nieswiadome-
go ,ataku” ze strony uzytkownikéw lub celowej ingeren-
cji przez intruza moze wystgpi¢ zmiana stanu systemow
lub sposobu dziatania. Dlatego tez szczegdlne znacze-
nie w elemencie bezpieczenstwa tgcznosci odgrywajg
nastepujace komponenty:

» zabezpieczenia kryptograficzne,
* bezpieczenstwo transmisiji.

Termin kryptografia w szerokim znaczeniu odnosi sie
do catego zakresu zagadnien zwigzanych z bezpie-
czehstwem tgczno$ci w czasie przesytania i przecho-
wywania informacji. Jednym z najefektywniejszych
sposobow zabezpieczenia informacji przed dostepem
osbéb nieupowaznionych jest wykorzystywanie technik
kryptograficznych.

Techniki kryptograficzne pozwalajg chronié¢ poufno$é
i autentycznosé informacji. Poufno$é oznacza, ze infor-
macja moze by¢ poprawnie odczytana jedynie przez
upowaznione osoby (lub programy). Autentycznosc
oznacza, ze informacja moze (mogta) by¢ wygenero-
wana jedynie przez upowaznione osoby w sposéb, da-
jacy sie pbézniej poprawnie odczytac.

W celu ochrony informacji wykonuje sie na niej pro-
ces maskowania w taki sposéb, aby ukry¢ jej tres¢. To
dziatanie nazywane jest szyfrowaniem. Proces odtwo-
rzenia informacji uzyskanej w wyniku szyfrowania, na-
zywamy deszyfrowaniem. Wiadomos¢ przeznaczong
do szyfrowania nazywamy tekstem jawnym lub otwar-
tym, po zaszyfrowaniu - tekstem zaszyfrowanym lub
kryptogramem.

Szyfrowanie i odszyfrowanie odbywa sie w oparciu
o algorytm kryptograficzny, zwany szyfrem, ktory jest
funkcjg matematyczna.

Wyrdznia sie dwie grupy algoryt-
mow:

sie ten sam klucz. W tym systemie nie da sie rozdzie-
li¢ ochrony poufnosci i autentycznosci dlatego tez klu-
cze musza podlega¢ szczegdlnej ochronie i sg tajne.
Idee systemu kryptograficznego z kluczem prywatnym
przedstawia rys. 1.

Algorytmy szyfrujgce kluczem prywatnym dzielg sie
na:

» szyfry blokowe,
» szyfry strumieniowe.

Szyfry blokowe charakteryzujg sie tym, ze przy ich
uzyciu szyfrowane sa grupy (bloki) bitobw o ustalone;j
dtugosci. W wyniku dziatania algorytmu blokowego
otrzymujemy blok szyfrogramu o tej samej dtugosci co
blok tekstu jawnego.

Do najszerzej stosowanych szyfrow blokowych nale-

Z23;

+ DES,
+ IDEA,
+ RC2iRC5

Pierwszym rozpowszechnionym na szeroka skale sys-
temem szyfrowym klucza prywatnego jest DES (da-
ta ecryption standard). Szyfruje jednorazowo 64-bito-
we bloki danych przy uzyciu klucza o dtugosci 64 bi-
téw, przy czym informacji uzytecznej w kluczu jest 56
bitéw, gdyz co ésmy bit jest bitem parzystosci. Z uwa-
gi na dynamiczny rozwoj mikroelektroniki kompute-
rowej, duzo watpliwosci wzbudza podatnosc¢ algoryt-
mu na prébe ,ataku brutalnego”, poniewaz zastosowa-
ny w DES klucz o dtugosci 56 bitéw daje potencjalng
mozliwo$¢ pomysinego przeprowadzenia takiej préby.
Szyfr IDEA (International Data Encryption Standard)
jest blokowym szyfrem symetrycznym, ktory pracuje na
64-bitowych blokach danych. Klucz ma dtugos¢ 128 bi-
téw. Na poczatku blok danych o dtugosci 64 bitéw dzie-
lony jest na cztery dwubajtowe podbloki. Te cztery pod-
bloki stanowig wejscie do pierwszego cyklu algorytmu.

» algorytm symetryczny (z klu-
czem prywatnym),

» algorytm asymetryczny (z klu-
czem publicznym).

TEKST JAWNY

Algorytmy symetryczne
W algorytmach kryptograficznych,

»  SZYFRATOR l
KLUCZ TEKST

ZASZYFROWANY

l TAINY

okreslanych mianem systemow
szyfrowych z kluczem prywatnym,
zaréwno do szyfrowania, jak ide-
szyfrowania wiadomosci stosuje

www.hakin9.org

DESZYFRATOR <

Rysunek 1. Szyfrowanie z kluczem symetrycznym. Zrédto: A. Barczak, Bezpieczeristwo
systemdw informatycznych zarzqdzania, Bellona, Warszawa 2003, s. 141
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Podobnych cykli w algorytmie jest osiem. By méc roz-
poczg¢ prace, konieczne jest tez wygenerowanie ze
128-bitowego klucza dwubajtowych podkluczy. W tym
celu klucz dzielony jest na osiem czesci, ktdre sg pierw-
szymi podkluczami. Szes$¢ pierwszych stanowi wejscie
dla pierwszego cyklu algorytmu, dwa pozostate bedg
wykorzystane w kolejnym cyklu jako dwa pierwsze pod-
klucze. Kolejne, brakujgce podklucze, wyznacza sie po-
dobnie, jak pierwsze, przy czym klucz jest przesuwa-
ny cyklicznie o 25 bitéw w lewo i ponownie dzielony na
osiem podkluczy. Procedura ta jest powtarzana, az do
konca szyfrowania. IDEA wydaje sie byé algorytmem
odpornym na ,atak brutalny”, gdyz uzyskanie klucza
wymagatoby przeprowadzenia 1038 préb szyfrowania.
Wsrdd innych komercyjnie wykorzystywanych syste-
moéw szyfrowych klucza prywatnego sg algorytmy RC2
i RC5. Sg to algorytmy kryptograficzne o zmiennej diu-
gosci klucza szyfrowania. Szczegoty projektu obu algo-
rytmow nie zostaty oficjalnie opublikowane i trudno jest
cos powiedzie¢ na temat ich odpornosci na kryptoana-
lize. Wydaje sie, wiec iz poziom bezpieczehstwa infor-
macji dawany przez RC2 i RC5 zalezy w gtéwnej mie-
rze od dtugosci zastosowanego klucza szyfrowania.
Szyfry strumieniowe charakteryzujg sie tym, Zze prze-
twarzang jednostkg informac;ji jest jeden bit. Szyfry stru-
mieniowe dzielg tekst na bity, a nastepnie kazdy bit jest
szyfrowany kluczem nalezacym do strumienia kluczy.
Szyfry strumieniowe pracujg w dwu trybach:

+ tryb sprzezenia zwrotnego wyjsciowego, gdy klucz
wptywa na funkcje nastepnego stanu,

» tryb licznikowy, gdy mamy do czynienia z prostymi
funkcjami stanu wewnetrznego i skomplikowanego
funkcjami wyjscia, ktére sg zalezne od klucza.

W kategorii szyfrow strumieniowych
mozna wyroznic:

» synchroniczne szyfry strumieniowe,
* samosynchronizujace szyfry stru-
mieniowe.

TEKST JAWNY

czy¢” cykl, wéwczas od tego momentu kazdy znak
szyfrogramu bedzie odszyfrowany niepoprawnie.

W samosynchronizujacych szyfrach strumieniowych
kazdy bit ciagu szyfrujacego jest funkcjg pewnej statej
liczby poprzednich bitéw szyfrogramu. Poniewaz stan we-
wnetrzny zalezny jest od poprzednich bitéw szyfrogramu,
generator strumienia klucza do odszyfrowania bedzie au-
tomatycznie zsynchronizowany z generatorem strumie-
nia klucza do szyfrowania po odebraniu bitéw szyfrogra-
mu (A. Biatas, Podstawy bezpieczeristwa systemow tele-
informatycznych, Wydawnictwo Pracowni Komputerowej
Jacka Skalmierskiego, Gliwice 2003, s. 178).

Algorytmy asymetryczne

Podstawy teoretyczne algorytmoéw asymetrycznych
opracowano w latach 70-tych. W algorytmach stosu-
je sie dwa rézne klucze do szyfrowania i odszyfrowa-
nia. Jeden z nich zwany jest kluczem publicznym, dru-
gi - prywatnym. Wyznaczenie klucza publicznego na
podstawie klucza prywatnego jest na ogét obliczenio-
wo fatwe. Wykonanie operacji w drugg strone (wyzna-
czenie klucza prywatnego na podstawie publicznego)
w rozsgdnym czasie, przy odpowiedniej dtugosci klu-
cza moze by¢ poza zasiegiem technicznym. Jeéli jed-
nego z kluczy uzyto do szyfrowania, to kryptogram da-
je sie odszyfrowacé tylko drugim. | na odwrdt, jesli kryp-
togram daje sie odszyfrowac pierwszym, to do szyfro-
wania mogt by¢ uzyty tylko drugi. W tym systemie moz-
na chroni¢ osobno poufnosé, osobno autentycznos¢ lub
obie te cechy naraz.

Tekst zaszyfrowany kluczem publicznym moze byc¢
poprawnie odszyfrowany tylko kluczem prywatnym zna-
nym jednej konkretnej osobie. Tak chroni sie poufnosc.

Kryptogram, dajacy sie poprawnie odszyfrowac klu-
czem publicznym mogt by¢é sporzadzony tylko przy

W przypadku synchronicznych szy-
frow strumieniowych mamy do czy-
nienia z sytuacjg, w ktorej klucz jest
generowany niezaleznie od strumie-
nia wiadomosci. Po obu stronach,

KLUCZ « —
PUBLICZNY
|
|
>  SZYFRATOR

|
| texsT
ZYFROWANY

DESZYFRATOR 4—'1

szyfrujgcej iodszyfrowujacej, gene- ¢
ratory strumieni kluczy wytwarzajg
identyczne strumienie bitow klucza.
Wszystko dziata poprawnie do chwi-
li, gdy oba generatory sg zsynchroni-
zowane. Moze jednak nastgpic¢ ,zgu-
bienie” bitu podczas przesytania lub
jeden z generatorow moze ,przesko-

TEKST JAWNY

KLUCZ __ Generator kluczy

TAINY

Rysunek. 2. Szyfrowanie z kluczem asymetrycznym. Zrédto: A. Barczak, Bezpieczerstwo

systemow informatycznych zarzqdzania, Bellona, Warszawa 2003, s. 142
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uzyciu klucza prywatnego, bedacego w dyspozycji tyl-
ko jednej konkretnej osoby. Tak zapewnia sie auten-
tycznosé. Klucze publiczne mozna swobodnie rozpo-
wszechnia¢ bez obawy ujawnienia kluczy prywatnych.
Nalezy, wiec zauwazy¢, ze do prowadzenia komunikaciji
miedzy n podmiotami potrzeba razem n par kluczy (po
parze kluczy prywatny/publiczny na podmiot). Idee sys-
temu kryptograficznego z kluczem publicznym przed-
stawia rys. 2.

Kazdy podmiot pamieta swoj klucz prywatny i klucze
publiczne swoich partneréw. Dzieki szyfrowaniu asy-
metrycznemu mozliwe stato sie sporzadzanie podpi-
s6w (sygnatur) cyfrowych. Autor wiadomosci sporzgdza
jej skrét znanym algorytmem haszujacym i szyfruje ten
skrot swoim kluczem prywatnym. Kazdy (kto zna klucz
publiczny) moze sporzadzi¢ skrét wiadomosci oraz od-
szyfrowa¢ podpis i sprawdzi¢ czy wynikowe ciggi zna-
kow sg identyczne. Jednoczesnie, jesli ktos zmodyfiku-
je wiadomosc¢, to nie bedzie mogt doprowadzi¢ do sytu-
acji, ze bedzie ona zgodna z dotychczasowg sygnatura,
ani sporzadzi¢ sygnatury, ktéra po odszyfrowaniu klu-
czem publicznym oryginalnego autora bytaby zgodna
ze zmodyfikowang wiadomoscig. Dokument opatrzony
podpisem cyfrowym nazywamy certyfikatem cyfrowym.

Do najszerzej stosowanych algorytméw z kluczem
publicznym naleza;:

* RSA (oparte na trudnosci rozktadu duzych liczb na
czynniki pierwsze),
+ ElI-Gamal (oparte na problemie plecakowym).

Algorytm RSA zostat opracowany przez Ronalda Ri-
vest, Adi Shamira i Leonarda Adlemana. System RSA
jest szyfrem wyktadniczym. Nadawca informacji doko-
nuje ich zaszyfrowania przy pomocy klucza publiczne-
go odbiorcy. Tak zaszyfrowane informacje moga zosta¢
odszyfrowane wytgcznie przez odbiorce, poniewaz tylko
on posiada odpowiedni klucz prywatny. RSA jest czesto
wykorzystywany do szyfrowania danych przesytanych
w sieciach komputerowych, a jego popularnos¢ wynika
w duzej mierze ze zastosowan w Internecie.

Jednym z wazniejszych algorytmow asymetrycznych
jest algorytm ElGamala, ktéry kazdorazowo przy szy-
frowaniu wykorzystuje losowo wygenerowang liczbe.
Dzieki temu za kazdym razem ta sama jawna wiado-
mos¢ moze by¢ zaszyfrowana w inny sposob.

Nalezy podkresli¢, ze opisane algorytmy kryptogra-
ficzne to zaledwie mata czgstka wsrod bardzo wielu ak-
tualnie stosowanych, niejednokrotnie bardzo ztoZzonych
technik kryptograficznych.

Kazdy system informatyczny, w ktérym wytwarza,
przetwarza, przechowuje i przesyta sie informacje nie-
jawne stanowigce tajemnice panstwowg lub stuzbowg
o klauzuli ,poufne” wykorzystujg do ochrony zasobow
informacyjnych urzadzenia ochrony kryptograficznej.

www.hakin9.org

Ze wzgledu na sposoéb i miejsce utajniania informacji
w systemie, urzadzenia ochrony kryptograficznej moze-
my podzieli¢ na:

» urzgadzenia utajniania grupowego,
» urzgdzenia utajniania indywidualnego.

Pierwsze z nich, zazwyczaj stosujemy w sytuacji, gdy
w pewnym rejonie lub obszarze mamy zgrupowane
urzadzenia kohcowe (terminale), zabezpieczajace do-
step uprawnionych uzytkownikéw do niejawnych za-
sobéw informacyjnych systemu. Wszystkie urzadzenia
systemu teleinformatycznego znajdujg sie w obszarze
strefy bezpieczenstwa lub rejonie chronionym. Infor-
macja niejawna zmienia swojg postac i zostaje zaszy-
frowana przez urzadzenie utajniania grupowego do-
piero w momencie, gdy ta opuszcza wyznaczony rejon
lub strefe bezpieczenstwa.

W przypadku stosowania urzadzen utajniania indywi-
dualnego, tak jak w poprzednich mamy grupe uzytkow-
nikow z przydzielonymi terminalami jawnego systemu.
Jednak tylko kilku z nich posiada uprawnienia do wy-
twarzania, przetwarzania, przechowywania lub przesy-
tania informaciji niejawnych. Tylko i wytgcznie te osoby
funkcyjne, jako uzytkownicy systemu maja przydzielone
urzgdzenia utajniania indywidualnego.

Nalezy podkresli¢, ze gldbwnym zadaniem realizowa-
nym przez urzadzenia ochrony kryptograficznej jest za-
pewnienie poufnosci oraz integralnosci informaciji.

Bezpieczenstwo transmisji

Bezpieczenstwo transmisji jest tym komponentem bez-
pieczenstwa tacznosci, w ktérym stosuje sie wszyst-
kie rodzaje srodkéw ochrony za wyjatkiem zabezpie-
czen fizycznych. Zadaniem bezpieczenstwa transmisiji
jest ochrona informaciji przed nieautoryzowanym prze-
chwytem i wykorzystaniem przez srodki inne niz anali-
za kryptograficzna.

Transmisja informacji moze odbywa¢ sie za pomocg
srodkéw radiowych, radioliniowych, liniami kablowymi,
optycznymi lub przy uzyciu innych systemoéw elektro-
magnetycznych.

Mechanizmy bezpieczenstwa transmisji muszg wspo-
magaé cele polityki bezpieczenstwa w zakresie inte-
gralnosci i poufnosci informaciji.

Wymaganie integralnosci realizowane jest w aspek-
cie dostepnosci wymaganego np. pasma czestotliwosci
radiowej, ktére przeznaczone jest na potrzeby transmi-
sji. W praktyce nowe mechanizmy bezpieczenstwa
transmisji z tzw. skokowg zmiang czestotliwosci nadaj-
nikéw i odbiornikow $rodkéw radiowych (FH Frequen-
cy hopping), moga przeciwdziata¢ planowym lub nieza-
mierzonym zakitéceniom naszych systeméw transmisyj-
nych. W uzasadnionych przypadkach moze to wptywac
na eliminacje zaktécen interferencyjnych, pochodza-
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cych od zrodet promieniowania przez wtasne systemy.
Pod pojeciem FH nalezy rozumie¢ szybka (skaczaca)
zmiane czestotliwodci nadajnika i odbiornika w opar-
ciu o pseudolosowy cigg czestotliwosci. Gdy natomiast
mowimy o problemach kompatybilnosci elektromagne-
tycznej, to jej zasadniczym efektem, majacym wptyw
na transmisje informacji sg zaklécenia interferencyj-
ne. Oznacza to bowiem, ze réwnolegle prowadzona
jest transmisja na tej samej lub pobliskiej czestotliwo-
Sci, ktorej wynikiem moze by¢ zanik lub wariacja poza-
danej amplitudy sygnatu. Nie zastosowanie tych przed-
siewzie¢ moze umozliwi¢ nieuprawnionemu uzytkowni-
kowi modyfikacje informacji, wyrazajaca sie w:

» dopisaniu jakiejs nowej tresci do oryginalnej infor-
maciji,

» przeksztatceniu tresci oryginalnej informaciji,

+ czedciowym lub petnym wykasowaniu oryginalnej
informacji,

» celowym opdznianiu przesytania informacji,

+ powtarzaniu transmitowanych komunikatow.

Modyfikacja informacji ma na celu spowodowanie utra-
ty integralnosci lub nie spetnieniu wymogu terminowo-
8ci w przekazywaniu informacji. Dos$¢ istotnym czyn-
nikiem jest powtarzanie transmisji tych samych da-
nych, (informacji), ktére przy znaczacym nasileniu mo-
ga przyczyni¢ sie do zablokowania kanatéw transmi-
syjnych.

Aspekt poufnosci informacji nalezy rozpatrywac w sy-
tuacji, gdy zachodzi mozliwo$¢ wykrycia czestotliwo-
Sci radiowej, wykorzystywanej do transmisji wiadomo-
sci. W nastepstwie wykrycia czestotliwosci moze nasta-
pi¢ jej przechwyt.

Srodkiem zapobiegajacym przed przechwytem infor-
macji moze by¢ i zazwyczaj w praktyce jest, stosowa-
ne jej utajnianie. Przechwycenie informacji zabezpie-
czonej przy uzyciu srodkéw ochrony kryptograficznej
przez osoby niepowofane nie jest rbwnoznaczne z jej
ujawnieniem, poniewaz przechwycone dane sg w po-
staci zaszyfrowane;.

Ztamanie zasad utajniania jest procesem bardzo zto-
zonym iprzede wszystkim wymagajgcym znaczne-
go naktadu czasu oraz sit i Srodkéw, ktérego celem
i efektem jest odczyt zaszyfrowanych informaciji. Dlate-
go tez, czesto zamiast zajmowa¢ sie rozszyfrowaniem
bada sie strukture budowy przesytanych komunikatéw,
ich dlugosc¢ i czestotliwos¢ z jakg sgq wysytane. Anali-
za przesylu pozwala tez na odkrycie lokalizacji i toz-
samosci wymieniajgcych informacje urzadzen informa-
tycznych. Tego typu dane moga by¢ rownie wazne, jak
tre$¢ przesytanych informacii.

W celu zapewnienia bezpieczenstwa natezenia prze-
pltywu informaciji nalezy stosowaé urzadzenia ochrony
kryptograficznej, ktére bez wzgledu na obecnosé in-
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formacji w kanale transmisyjnym bedag zapewniaty ten
sam poziom natezenia przeptywu informacji.

Kolejnym bardzo istotnym przedsiewzieciem zapew-
niajacym bezpieczenstwo transmisji informacji w syste-
mie teleinformatycznym jest wdrozenie systemu badz
srodkéw zapewniajacych uwierzytelnienie kazdego
uzytkownika uprawnionego do pracy w systemie. Za-
stosowanie odpowiednich mechanizmoéow w tej dzie-
dzinie daje pewnos¢ autentycznosci w zakresie wymia-
ny informacji oraz ze jest ona realizowana pomiedzy
uprawnionymi uzytkownikami systemu.

Zagrozen dotyczacych mozliwosci ataku na systemy
komputerowe jest wiele. Wszystko jest zalezne tylko
od wiedzy i pomystowosci atakujgcego. Na dzien dzi-
siejszy nie ma systemu bezpiecznego w stu procen-
tach. Z dnia na dzieh przybywa technik zabezpieczen,
tak samo jak programoéw wykorzystujacych w nich lu-
ki. Gdyby nie dziatania ,intruzéw” wiekszo$¢ z tych za-
bezpieczen w ogdle by nie powstata. To oni, bowiem
podnoszg ,poprzeczke” bezpieczenstwa, zmusza-
jac jednoczesnie producentow do wiekszego wysitku
przy projektowaniu swoich produktéw. Kradziez infor-
maciji i pdzniejszy nimi handel staje sie codziennoscia.
Niektore firmy doceniajg potencjat, jaki majg hakerzy
i umiejg go dobrze wykorzystac. Najlepiej jest przeciez
sprawdzi¢ ochrone systemu przed zewnetrzna inge-
rencjg przez powierzenie go specjaliscie — hakerowi.
Stale rosnace potrzeby zapewnienia tajnosci przetwa-
rzania, przechowywania i transmisji informacji wyma-
gajg zastosowania urzadzeh przetwarzania informa-
cji i jej transmisji nowej generacji opartej wytgcznie na
technice cyfrowej. Wykorzystywanie kryptograficznych
metod do ochrony informacji przesytanych, przechowy-
wanych i przetwarzanych w systemach i sieciach tele-
informatycznych pozwoli na zapewnienie informacjom
tajnosci. Wynika to z faktu, ze metody kryptograficz-
ne, uzupetnione ochrong programowa, fizyczng i elek-
tromagnetyczng zapewniajg najwyzszy stopien ochro-
ny informaciji.

DARIUSZ LtYDZINSKI
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Zajmowat i zajmuje stanowiska zwiqzane z bezpieczeristwem
iochrong danych. Ma doswiadczenie w identyfikowaniu ryzyka
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Wywiad z Robertem Dabrowskim

Z Robertem
Dabrowskim
rozmawia
Adrian
Gajewski

24 listopada 2010 roku Fortinet przedstawit swoje nowe rozwigzania, umozliwiajgce
dostarczenie ustug w cloud computing, zapewniajqc bezpieczeristwo wirtualnych srodowisk.
Na konferencji, na ktorej te rozwiqzania zostaty zaprezentowane nie mogto zabrakngc

i magazynu Hakin9. Efektem naszego pobytu na spotkaniu z przedstawicielami Fortinetu
jest ponizszy wywiad. O dziatania w chmurze oraz rozwiqgzania Fortinetu dotyczqce
bezpieczeristwa w tym zakresie rozmawiam z panem Robertem Dqgbrowskim, inzynierem
systemowym, odpowiadajqcym za wsparcie sprzedazy oraz rozwdj rozwiqzan Fortinet na
obszarze Polski, Biatorusi i Ukrainy, ktdry na konferencji dokonat prezentacji najnowszych

rozwiqzan firmy.

Jaka role odgrywa cloud computing

w rozwoju informatyki?

Przede wszystkim umozliwia oferowanie serwisu ustug
dla firm, ktére nie chca budowa¢ dodatkowej infrastruk-
tury. Postrzegamy to w ten sposéb, jak i pozycjonujemy
swoje rozwigzania dla dostawcow, ktérzy oferujg swoje
ustugi dla matych firm, gotowych do powierzenia swo-
ich zasobéw na zewnatrz i przetwarzania danych poza
SWO0jg organizacja.

Dlaczego organizacje szukajg wejscia

w chmure?

Gtéwnie dlatego, ze firma w takim przypadku nie dos¢,
ze ma zatatwione sprawy fizyczne, to takze jeszcze
utrzymanie, backupy itd.

Czy Pan mysli, ze wlasnie dlatego chmura
staje sie coraz bardziej popularna?

To jest kwestia wirtualizacji, instalowania platform ustu-
gowych na rozwigzaniach wirtualnych. Jest to moze
element nie, az tak bardzo wyeksponowany rynkowo,
ale ja ze wzgledu na swoje doswiadczenie widziatem,

www.hakin9.org

jak ta migracja wystepuje, jak przede wszystkim syste-
my zarzadzania, ale tez platformy ustugowe przecho-
dzg juz na wirtualne serwery.

Jakie sg plusy i minusy dziatania w chmurze

z punktu widzenia uzytkownika?

Jesli chodzi o korzystanie przez firmy czy zewnetrz-
nych dostawcow, plusy to przede wszystkim podnie-
sienie sobie ciggtosci biznesowej, uproszczenie or-
ganizacji firmy oraz oszczednosci finansowe, nato-
miast oczywiscie istnieje pewne ryzyko, bo jednak
dane sie komus powierza, rezygnuje sie tym samym
z petnej kontroli nad nimi. Firma i jej pracownicy, kto-
rzy dostarczajg nam tych ustug nie sg przez nas kon-
trolowani.

Tutaj powraca kwestia braku swiadomosci
uzytkownika, ktory nie wie, gdzie znajduja
sie jego dane...

Tak, ani nie kontroluje ludzi, ktérzy sie tymi systemami
opiekujg. Nie moze im kaza¢, zeby zrobili takg czy in-
ng rzecz.

HaRINGg .
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W jaki sposob przekonatby Pan klientow do
korzystania z chmury?

Chciatbym unikng¢ odpowiedzi na to pytanie, gdyz nie
czuje sie tu osobg zainteresowang i mogtbym nie byé
wiarygodny. My raczej wspomagamy swoimi produkta-
mi kogos, kto juz jest w stanie przekona¢ klientéw do
korzystania z chmury. Z punktu widzenia przedstawi-
ciela firmy mogtbym by¢ w tej kwestii nieobiektywny.

Czy cloud computing moze w istotny

sposo6b przyczynic sie do walki z piractwem
sieciowym, bo przeciez wszystkie aplikacje sq
po stronie chmury i tym samym administrator
ma nad nimi wieksza kontrole?

Jesli chodzi o aplikacje, przetwarzajace dane, to zdecy-
dowanie tak. Nie mnie to oceniaé, ale zdecydowanie to
jest pewnik, jesli chodzi o te sprawy.

Jak wyglada popularnos¢ chmury w Polsce,
czy jest tak samo popularna jak w krajach
zachodnich?

Nie dysponuje danymi z tego zakresu, ale mam wraze-
nie, ze te procesy idg w miare rownolegle. To jest troche
tak, jak z wieloma technologiami telekomunikacyjnymi
— z racji na ograniczenia budzetowe nie byto tam nawet
jakichs posredniczacych rozwigzan — na poczatku cze-
sto mieliSmy do czynienia z rozwigzaniami czesto zaco-
fanymi, a potem byto przejscie o dwie czy nawet o trzy

technologie. Tak, jak na przyktad u nas nigdy ISDN nie
zdobyta przewagi nad telefonig analogowa, a od razu
pojawit sie system DSL. Tak samo czesto jakas mata fir-
ma, ktéra nie miata np. wtasnej strony, uregulowanych
zasobow IT od razu korzysta z cloud computingu. Nie
przechodzi z A do B, tylko z A do C. To jest taka specyfi-
ka krajéw troche mniej rozwinietych, jak nasz, ktéry mi-
mo wszystko takim krajem jest, jednak rGwnamy mocno
do panstw pod tym wzgledem przodujgcych.

Czy moze Pan w kilku stowach powiedzie¢
czym jest wirtualny FortiGate?

Podobnie, jak tradycyjne modele stanowi on zintegro-
wang wirtualng brame bezpieczenstwa, chronigc infra-
strukture przed zagrozeniami. Rozwigzanie to umozli-
wia integracje dotgd oddzielnych technologii oraz ogra-
nicza koszty i stopien ztozonosci infrastruktury bezpie-
czenstwa. Klienci mogqg potaczy¢ np. zapore sieciowa,
funkcje VPN, mechanizm zapobiegania penetracji, me-
chanizm zapobiegania utracie danych czy funkcje anty-
spamowe i majg jeszcze dodatkowa mozliwos¢ kontroli
ruchu miedzystrefowego.

W jaki sposob serwer zainstalowany

w chmurze jest chroniony przez FortiGate?
Serwer ma dostep tylko sieciowo do vSwitcha wy-
dzielonego, gdzie komunikuje sie z innymi vSwitcha-
mi w tym internetowymi i Internetem, przepuszcza-

= HAaRIN9

1/2011



Wywiad z Robertem Dabrowskim

jac ruch poprzez FortiGate’a -VM, ktérego interfejsy
sg mapowane na poszczegolne vSwitche. Takze ruch
pomiedzy vSwitchami jest kontrolowany przez Forti-
Gate’a.

W jaki sposob FortiGate zabezpiecza przed
atakami i wlamaniami do sieci?

W ten sposéb, ze wykonuje swoje funkcje UTM. Na po-
lityce firewalla instaluje sie profil antywirusowy, jesli moé-
wimy o antywirusie, i okreslamy protokoty, ktére ma-
ja by¢ skanowane. Tak naprawde mamy do dyspozy-
cji dwa rodzaje skanowania antywirusowego — skano-
wanie typu proxy i skanowanie strumieniowe, ktore jest
szybsze, ale mniej skuteczne Skanowanie typu pro-
xy wbudowane jest w strukture FortiGate’a i powodu-
je, ze kazde potaczenie jest zamykane od strony klien-
ta i w jego imieniu otwierane od strony serwera. Caty
kontent jest skanowany pod katem zawartosci wiruséw,
w tym pliki skompresowane. Jesli gdzie$ wdat sie wirus,
to plik z jego zawartoscig nie zostanie wystany do klien-
ta koncowego, ale tzw. Replacemant Message z infor-
macjg o prébie sciggniecia wirusa.

Na czym polega scenariusz wdrozenia
FortiGate’a VM?

Polega to na tym, ze wykupujemy licencje, z jej nu-
merem dostajemy tzw. registration code, nastepnie na
stronie support.fortinet.com rejestrujemy. W tym mo-
mencie mozemy pobra¢ paczke OVF, zeby méc jg po-
tem zainstalowa¢ na ESX oraz plik z licencjg. Jak zain-
stalujemy na ESX-ie paczke OVF mamy juz dostep do
wirtualnej maszyny, do konsoli. Tam konfigurujemy ad-
resy interfejsow, DNS, brame domysing tak, zeby méc
sie potgczy¢ z tq wirtualng maszyna, przegladarka naj-
lepiej. Jesli nie wprowadziliSmy jeszcze licencji, dosta-
jemy informacje, zachecajaca nas do uploadowania pli-
ku z licencjg. Uploadujemy tam plik licencyjny i mamy
dziatajacg maszyne.

W prezentacji wspomniat Pan, ze jedna

z wyrozniajacych cech FortiGate'a jest
integralnosc¢.

Tak, dlatego, Ze mozemy na to spojrzeé na dwa sposo-
by. Po pierwsze, ze mamy wiele funkcji wbudowanych
w jedno urzadzenie. Tam, gdzie mamy najpierw router
albo bridge nastepnie reguty firewalla i nastepnie anty-
wirus, IPS , kontrole aplikacji, antyspam i wiele innych
funkcji. To wszystko jest w ramach jednego urzadze-
nia. W ramach jednej polityki konfigurujemy te wszyst-
kie funkcjonalnosci. Drugi bardzo wazny punkt to jest
to, ze development sygnatur, jak i tych funkcji ma miej-
sce w ramach jednej organizac;ji, czyli w ramach Forti-
neta. Dzieki temu wdrozenie i support sg proste, gdyz
mamy jeden punkt kontaktu. Jezeli ktérakolwiek z tych
funkcji nie dziata mozemy sami to debugowaé¢. Dodat-

www.hakin9.org

kowo moge jeszcze wspomniec tu o trzeciej kwestii, tj.
logowaniu i raportowaniu. Mamy logi tych wszystkich
funkcjonalnosci w jednym miejscu i budujemy rapor-
ty pod tytutem ,najbardziej aktywni uzytkownicy”, ,naj-
bardziej popularne strony”, itd. Ta cata paczka to jest
taka warto$¢ dodana, ktéra sama sie buduje z tej in-
tegraciji.

W trakcie prezentacji wspomniat Pan takze

o takich rozwigzaniach, jak FortiAnalyser oraz
FortiMail.

FortiAnalyser oraz FortiMail nie sg dostepne komercyj-
nie, ale ich development jest juz zakonczony. Do kupie-
nia beda za chwile. FortiAnalyser stuzy do logéw oraz
generowania raportow, o ktérych wspomniatem, odpo-
wiadajac na poprzednie pytanie, natomiast FortiMa-
il jest to dedykowane rozwigzanie do ochrony pocz-
ty. Moze on pracowac¢ jako serwer, moze pracowac ja-
ko taki typowy gateway, kierujemy na niego rekordy MX
w DNS i skanujemy jednoczesnie ruch pocztowy przy-
chodzacy, jak i wychodzacy od naszych serwerdow. For-
tiMail stuzy takZze do ochrony operatoréw przed blackli-
stingiem, czyli w trybie transparentnym, w sposob nie-
widoczny dla zewnetrznego otoczenia sieciowego, jak
i aplikacyjnego, skanujemy pod katem spamu ruch wy-
chodzacy, budujemy lokalng baze reputacyjng, inte-
grujemy sie z RADIUSem, czyli mozemy nawet nazy-
wacé uzytkownikow — czy to jest uzytkownik np. Neo-
strady, Netii czy mobile’owy, pod katem numeru czy na-
zwy oraz mozemy zablokowa¢ mailing od takiego uzyt-
kownika, a przede wszystkim na wcze$niejszych eta-
pach wysytanie spamu. Do tego stuzy FortiMail, nato-
miast, to czy jest on wirtualny czy fizyczny, to petni ta-
kie same funkcje.

A moze Pan przyblizy¢ date, kiedy te dwa
rozwigzania beda dostepne dla zwykitego
Smiertelnika?

FortiAnalyzer i FortiMail w wydaniach VM powinny sie
pojawic¢ juz na przetomie 2010/2011.

Na czym polega technika skanowania plikow
oparta o Application Proxy?

Application Proxy dziata wten sposdb, ze potacze-
nie jest zamykane do klienta na FortiGate, nastep-
nie w imieniu klienta otwierane do serwera, czyli ma-
my dwa potgczenia — od klienta do FortiGate’a i od For-
tiGate’a do serwera z tym, ze klient i serwer mysla, ze
jest to jedno potgczenie. Tak dziata Application Proxy,
natomiast wszelkie ustugi streamingowe, jak IPS tak
naprawde polegajg na skanowaniu sygnaturowym, czy-
li pakietéw on-line i w tym przypadku nie ma zamknie-
cia z jednej czy z drugiej strony.

Bardzo dziekuje za rozmowe.

HaRING ..



FELIETON

tukasz Nowatkowski

| poszto w $wiat,Wesotych Swiat”! Na zdrowie!

Teraz juz tylko najlepszego w,Nowym Roku

Co nam przyniesie 20117

précz oprogramowania z oznaczeniem 2012
Ojuz w marcu, rozpeta sie inwazja deszczo-

wej chmury irozwigzan zwigzanych z bez-
pieczenstwem. Jednak tutaj uwaga! Do wiosny jesz-
cze troche czasu, wiec ten deszcz moze jeszcze lek-
ko zamarzaé i poslizg murowany! Slizgaé¢ sie ditugo
nikt nie lubi — chyba poza dzieciakami. Zaliczyé przy-
stowiowej ,gleby” tez nie bardzo mi sie usmiecha.

Zwiekszanie fgcz internetowych przyniesie zamierzo-
ny cel i zadowolenie uzytkownikow w zwigzku z po-
siadaniem ,szybkiego Internetu”. On-line non-stop je-
steSmy i bedziemy pozywka dla nowych technologii,
wykorzystywanych przede wszystkim przeciwko sza-
remu uzytkownikowi. | nie mam tutaj na mysli ich pro-
ducentéw, chociaz poniekad tak.

Biznes jest biznes, wiec dlaczego nie wykorzystaé
nowych technologii do nabijania w butelke? Ideal-
nym przyktadem, podazajgc za najwiekszymi, zrobie-
nie klatdowego przechowywania plikow w chmurze.
Dzieki temu ztosliwiec zdobedzie cenne dane, kto-
re przez wszystkich bedg (najlepiej za darmo) uplo-
adowane na serwery operatora. Aby cata akcja sie
powiodta, napastnik dostarczy nam soft, ktory zain-
stalujemy — zauroczeni predkoscia, lekkoscig i pozio-

n
!

mem szyfrowania przesytanych plikéw via ftp;) Mno-
gosc¢ obstugiwanych systemow operacyjnych zapew-
ni wymiane plikow pomiedzy komputerami. Cieka-
wym i zarazem nowatorskim mogtoby okazac¢ sie po-
taczenie wszystkich w sie¢ p2p i wymiana plikow po-
miedzy uzytkownikami, bez koniecznosci logowania
sie w systemach tebowych, oferujgcych udostepnia-
nie plikbw. To pomoze w rozpropagowaniu aplikacji
i jej mnogosci instalacji przez uzytkownikéw z catego
globu. Sie¢ taka umozliwi wysytanie komunikatow, in-
formaciji o produktach i pozwoli na tatwe pozyskanie
ttumaczy, ktérzy zrobig dla nas langtydza za darmo.
Interes kwitnie, mozna zarabia¢ na reklamach, a dla
wytrawnych koneserdow konta premium;) Tylko gdzie
ta ztosliwosc¢?

Potaczenie do serweréw w ramach darmowych
kont nikogo nie zdziwi, a dzieki temu mamy pota-
czenie do koncowek sieci w roznych czesciach swia-
ta. Prosi sie to wszystko tylko o zalegalizowanie, jak
ostatnio stysze ciggle, ,bootnetu”. Legalny i anonimo-
wy, przekazujacy dane za posrednictwem potgczen
szyfrowanych (zgoda uzytkownika, licencja itp.) sys-
tem masowej wysytki wiadomosci reklamowych. Baj-
ka i koszmar operatoréw. Im wieksza rura (pot. pota-
czenie internetowe) tym wieksze mozliwosci i prze-
pustowo$é. To nic groznego, zawsze mozna to od-
instalowa¢, tylko po co? Przeciez system tak dobrze
sie sprawdza?

Mnostwo miejsca
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Mniej spamu

Ponad 7532 966261 MB (i ciggle rosnie) darmowe] przestrzeni dyskowe].

Trzymaj niechciane wiadomosci z dala od swoje] skrzynki odbiorcze] dzieki innowacyjnym technologiom

Dostep przy uzyciu telefondw komorkowych

 HARING

1/2011



Cloud za darmo?
Rosngca liczba uzytkownikéw i stale powiekszaja-
ce sie przestrzenie dyskowe podtgczane do nasze-
go systemu dajg naprawde pokazne rezultaty. Roz-
poczynamy sprzedaz przestrzeni dyskowych kolej-
nym ofiarom zadnym tylko jednego — miejsca dla za-
spokojenia swoich fotograficznych potrzeb chwalenia
sie. Zaczynamy stgpac¢ po $liskim gruncie i nie by-
toby w tym nic ztego, jednak nasza dziatalno$é¢ za-
czyna przynosi¢ pienigdze i staje sie coraz bardziej
nielegalna. To jednak podnieca i podnosi adrenali-
ne — kreci.

Oczywiscie automatycznie ,firma” przenosi sie do
krajow, gdzie taka dziatalnosc jest ,legalna”.

Posiadajgc tak skuteczng sie¢ i duza liczbe uzyt-
kownikéw zabieramy sie do atakow DDoS lub zakta-
damy agencje reklamowg i podbijamy traffic na stro-
nach naszych klientow, ktérzy ptacg nam za sku-
teczng reklame swoich produktéw. Dzieki temu, ze
sie¢ jest globalna, mozemy sterowaé przeptywem ru-
chu przez ,najszybszych” uzytkownikéw naszej sie-
ci, promowac ich za iloé¢ przesytanych danych, a ich
profile tworzyé zgodnie z zatozeniami sieci spotecz-
nosciowych lub lajkowaé¢ ich uploady na fejsie ;)
Straszne, ale prawdziwe jednak, za razem ciekawe
podejscie do ilosci postow jakie mozna dzieki temu
zamiesci¢ w sieci. To przeciez podstawa naszej dzia-
talnosci ;)

www.hakin9.org

Jaki poslizg
Nie mam na mysli tutaj niebezpieczehstwa osdb za-
angazowanych w taka dziatalno$¢, lecz osob, ktére
dzieki swojemu dagzeniu do posiadania predkoscio-
wych tgczy internetowych umozliwiajg powstawanie
szkodnikéw, ktére zerujg na naszej nieswiadomosci.
Coz, nie powstanie jeszcze Matrix, jednak wirtualne
Swiaty, ktore dzieki takim rozwigzaniom bedg istnie¢
potrzebowac bedg jakiegos Neo.

Zyczac przyjemnego ladowania na ,glebie” w roku
2011, pozostaje do Waszej dyspozycji.

LtUKASZ NOWATKOWSKI

Kontakt z autorem: lukasz@nowatkowski.net
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ZAKONCZENIE

Stowo
konczace

Drodzy Czytelnicy,

Dziekujemy za lekture naszego magazynu.

Jesli macie sugestie odnosnie tematow, ktore chcielibyScie, zeby ukazaty sie w kolejnych
numerach, to prosimy o kontakt z Redakcjg.

Aktualne informacje o najblizszym numerze znajdziesz na naszej

stronie www.hakin9.org/pl.
(| — - -

Nastepny numer dostepny on-line
ostatniego dnia stycznia 2011
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