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Dlaczego Wordpress ?
Większość blogerów wybie-
ra tę platformę, gdyż jest to 
najpopularniejsza, a zarazem 
darmowa, łatwa w obsłudze i 
mająca gigantyczne zaplecze 
programistów freelancerów 
na całym świecie, platforma 
do dzielenia się swoimi prze-
myśleniami, kreowaniem wi-
zerunku czy szeroko pojętym 
blogowaniem.

Być może właśnie i Ty, drogi 
czytelniku, zdecydowałeś się 
dołączyć do grona entuzjastów 
tego oprogramowania. 

Są oczywiście i tacy, którzy de-
cydują się na rozwiązania de-
dykowane. Wtedy programiści 
na indywidualne zamówienie 
wdrażają autorskiego CMSa 
(CMS – system do zarządza-
nia treścią  bez konieczności 
znajomości języka programo-

wania). A obsługą informa-
tyczną zajmuje się zewnętrzny 
podmiot.

Jeżeli jesteś w tej grupie to 
nie rezygnuj z przeczytania 
broszury. 

Może się ona Tobie przydać!

          10 sekretów bezpiecznego blogowania

1. Bezpiecznie korzystaj 
z Internetu
Zabezpieczenie urządzenia za po-
mocą, którego łączysz się z Interne-
tem to podstawa. 

Zainwestuj w legalne oprogramowa-
nie antywirusowe oraz aktualizuj je 
na bieżąco.

Zawsze zwracaj uwagę zanim klik-
niesz w dany obiekt/plik/link w sieci 
i zweryfikuj czy strona, na której się 
znajdujesz nie wyłudza informacji.

Loguj się na zaplecze platformy bez-
pośrednio czyli wpisując w pasku 
przeglądarki adres: mojadomena.pl/
panel-admina. 

Nie dodawaj strony logowania do 
zakładek, gdyż złośliwe oprogramo-
wanie może podmienić adres strony.

Zawsze zwracaj uwagę na adres stro-
ny, który się załaduje. 
Czy faktycznie jest on taki jak wpisa-
ny przez Ciebie ?

Nie korzystaj z nieautoryzowanych 
lub publicznych sieci WIFI, a już w 
szczególności jeżeli logowanie do 
zaplecza Twojego bloga nie jest szy-
frowane. 

Bądź czuny na socjotechnikę i nie 
klikaj automatycznie potwierdzeń, 
które przychodzą na Twojego maila.

2. Nie loguj się na zaplecze  
z nieuzafanych urządzeń
Jeśli nie masz dostępu do swojego 
urządzenia, a chcesz się zalogować 
na zaplecze bloga sprawdź czy urzą-
dzenie, z którego chcesz skorzystać 
jest zabezpieczone prawidłowo oraz 
dodatkowo przeskanuj je w poszuki-
waniu złośliwego oprogramowania.

Pamiętaj, że to zajmuje jednak tro-
chę czasu.

3. Ustaw bezpieczny login 
 i hasło
Bezpieczny login to taki, który jest 
nieprzewidywalny. Absolutnie nie 
wolno używać loginu „admin” oraz 
jego kombinacji „admin1”

Spróbuj czegoś wyszukanego „rol-
ki12” ; „innyspaghetti” ; „onma-
20lat”. Oczywiście ustaw inne niż po-
dane przeze mnie jako przykładowe.

Nie zapisuj loginu ani hasła na urzą-
dzeniach, z których korzystasz oraz 
nie kojarz ich ze stroną internetową.

Możesz stworzyć plik, który nakie-
ruje Cię na przypomnienie loginu 
i hasła albo zapisać hasło na takim 
urządzeniu, które jest bezpieczne 
(np. nie ma dostępu do Internetu ani 
portów USB czy SD).

Hasło powinno być silne i składać 
się minimum z 10 znaków (niektó-
rzy zalecają 15), a w tym co najmniej 
jednej małej i dużej litery, znaku 

specjalnego, znaku interpunkcyjne-
go oraz cyfry. Zaleca się ustawienie 
przypadkowej kombinacji znaków. 
Im bardziej przypadkowa tym lepiej 
podobnie jak im więcej znaków tym 
silniejsze hasło. 

Silne hasło można wygenerować.
Dobrze jeżeli takie wygenerowane 
hasło delikatnie zmodyfikujesz.

Przykład: Wygenerowane hasło: 
5W,AYUx-!H (zwróć uwagę, że to 
hasło zawiera tylko jedną małą literę, 
a resztę wielkich. Dobrze jest doko-
nać drobnej korekty).
Przykład silnego hasła: 5W,AyUx-!H

Nigdy nie używaj w haśle!:
- Twojego imienia, nazwiska, nazwy 
firmy itp.
- imion członków rodziny, znajo-
mych czy zwierzaków
- nazw ulubionych miejsc, drużyn 
sportowych, muzyków itp.
- daty swoich urodzin, imienin lub 
osób Ci bliskich
- oczywiście terminu „hasło”
- prostych kombinacji klawiaturo-
wych takich jak „Q!W@E#R$T%Y^” 
czy „q1w2e3r4t5y6” i innych wy-
stępujących sekwencyjnie np. 
„ZaQ1xSw@cD”
- określeń, terminów, zwrotów wy-
stępujących w słownikach , np. „ma-
tematykakrolowanauk”
 
Login i hasło do zaplecza bloga po-
winno być inne niż do serwera czy 
poczty e-mail. 



Powinno ono być unikalne czyli nie 
powinieneś z niego korzystać w ja-
kimkolwiek innym miejscu w sieci.

Niedopuszczalne jest posługiwanie 
się takim samym loginem i hasłem 
do zaplecza bloga jak do systemu 
bankowości internetowej czy usług 
w chmurze, z których korzystasz 
prywatnie bądź zawodowo. 

Nigdy nie ujawniaj swojego loginu  
i hasła.

4. Regularnie zmieniaj hasło
Kiedy ostatnio zmieniłeś hasło ?

Inne do skrzynki, inne do konta ban-
kowego, inne do bloga. To już 3 hasła 
do zapamiętania. Nigdy nie rób ro-
szad w swoich hasłach – czyli np. nie 
zastępuj hasła dostępowego do bloga 
hasłem dostępowym do e-banku.

Zawsze twórz nowe hasła albo mo-
dyfikuj już stworzone.
Przykład starego hasła: 5W,AyUx-!H
Przykład nowego: ?W,aU2iC=!H5

Możesz oczywiście korzystać z gene-
ratorów. Sprawdzaj jednak czy hasło 
jest wystarczająco silne. Pamiętaj 
także, że zapisywanie hasła to osta-
teczność i jeżeli musisz to zrobić to 
zapisz je najlepiej w tradycyjny spo-
sób (np. w swoim notatniku), nie za-
pisuj jednak loginu i adresu strony, 
której hasło dotyczy w tym samym 
miejscu.
	
Możesz także zmienić login do za-
plecza. Jeżeli korzystasz z Wordpres-
sa zrobisz to poprzez zmianę frazy 
w pliku znajdującym się w bazie 
danych jakim jest plik „wp_users” 
(Jeżeli zmieniłeś przedrostek wp_ 
to oczywiście uwzglęnij to). Innym 
rozwiązaniem jest zalogowanie się 
na zaplecze oraz utworzenie nowego 
konta administratora – np. „rolki12” 
i przeniesienie wszystkich notek  
z konta „admin” na nowoutworzone. 
Sprawdź czy logowanie jest popraw-
ne zanim wykasujesz poczciwego 
„admina”. Oczywiście przed dokona-
niem zmian wykonaj backup strony.

5. Zmień domyślne sekret-
ne klucze, przenieś plik  
wp-config.php oraz zmień 
prefiksy tabel w bazie danych
Wydaje się Tobie, że to trudne i groź-
ne? Być może tak brzmi. W praktyce 
nie jest takie trudne, a warto to zro-
bić.

Przed dokonaniem zmian wykonaj 
backup strony. Następnie wygenruj 
nowe klucze  za pomocą tej stro-
ny https://api.wordpress.org/secret
-key/1.1/salt/ albo utwórz własne, 
ale równie silne. Potem edytuj plik 
wp_config.php (jeżeli zmieniłeś 
przedrostek wp_ to odszukaj wła-
ściwy plik config.php). Edycja spo-
woduje automatyczne wylogowanie 
użytkowników dlatego miej to na 
uwadze.

Plik config.php zaleca się przenieść 
o katalog wyżej niż pliki wordpres-
sa. To właśnie w nim zapisanych jest 
wiele cennych informacji.

Jeśli jeszcze nie zmieniłeś przedrost-
ka „wp_” to koniecznie to zrób. Naj-
prostszym sposobem jest użycie jed-
nej z wtyczek takich jak WP Better 
Security. Pamiętaj jednak o wykona-
niu backupu strony przed skorzysta-
niem z dobrodziejstw tej wtyczki.

6. Regularnie wykonuj kopię 
zapasową
Backup danych wykonujesz za po-
mocą narzędzia eksportowoania tre-
ści bloga oraz tworząc kopię plików 
zamieszczonych na serwerze.

Pamiętaj, że backupy danych zgro-
madzonych na serwerze trwają, a za-
tem najlepiej wykonywać je w nocy.

Możesz ustawić automatyczne two-
rzenie kopii zapasowych z pozio-
mu Wordpressa (niezalecane) albo 
sprawdzić co oferuje Twój provider.

7. Pobieraj aktualizacje
Aktualizacje = eliminacja zagrożeń, 
które zostały dostrzeżone. Wykonu-
je się je także ze względu na popra-
wienie funkcjonalności i wydajności 

platformy lub wtycztek.		
8. Zastanów się zanim ścią-
gniesz wtyczkę
Duża liczba wtyczek, które instalu-
jesz może powodować konflikty po-
między nimi.

Wiele wtyczek zawiera także luki lub 
jest z innego powodu niebezpieczna. 
Rozważ, które wtyczki są niezbędne, 
a reszty nie instaluj.

Pamiętaj, że duża liczba wtyczek 
spowalnia działanie Twojego bloga.

Wartą uwagi jest wyczka „WP Better 
Security” czy „WP Security Scan”.  
Zanim zainstalujesz inne sprawdź 
czy jedna wtyczka nie posiada wła-
ściwości innej.

Pluginy instaluj tylko z pewnych  
i znanych Tobie źródeł.

9. Monitoruj transfer
Czasem jego nagły wzrost nie ozna-
cza nagłego wzrostu użytkowników, 
ale atak DDOS. Powinieneś o tym 
wiedzieć. Przydatnym rozwiązaniem 
są aplikacje typu: „Site Up Time”.

10. Moderuj bloga i nie tole-
ruj spamu
Zwróć uwagę zanim dodasz komen-
tarz czy nie jest on spamem. Takie 
komentarze są pisane najczęściej  
w j.angielskim, ale zdarzają się tak-
że w j.polskim. W wiadomości nie 
musi znajdować się link, ale link do 
złośliwej lub reklamowanej strony 
znajduje się w sekcji „adres www” 
komentującego.

Spam rozpoznasz po tym, że treść 
nie jest związana ściśle z tematem. 
Upewnić się możesz po skopiowaniu 
fragmentu frazy i wklejeniu jej do 
wyszukiwarki.

Nigdy nie klikaj w linki takich wia-
domości, gdyż możesz zostać prze-
kierowany na zainfekowaną stronę.

Komentarz akceptuj bezpośrednio  
z  zaplecza strony. Nie korzystaj z lin-
ków, które otrzymałeś na pocztę.
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         Czy pracownicy w Twojej firmie są regularnie szkoleni  
         z zakresu cyberzagrożeń ?                                                                       TAK/NIE

   Czy wiesz, że socjotechnika to jedno z najpopularniejszych zagrożeń ?    TAK/NIE
         Czy wiesz jak ją dostrzec i jak jej nie ulec ?    			               TAK/NIE

         Jeżeli odpowiedziałeś 3xNIE 
         koniecznie napisz do mnie w sprawie szkolenia
                                               beata.marek@cyberlaw.pl

Broszura ma na celu kreować dobre praktyki wśród blogerów,
zwłaszcza korzystających z platformy Wordpress.
Autorka nie ponosi odpowiedzialności za wykorzystywanie 
bądź nie zawartości niniejszej broszury w jakikolwiek sposób.


